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Tiene en sus manos el informe anual UNIVERSITIC que publica la Sectorial de Tecnologias de la
Informacién y las Comunicaciones de Crue Universidades Espafiolas, documento que contiene un andlisis
detallado de la situacion global de las Tl en las Universidades Espafiolas a través de indicadores de gestion,
descripcién y de buenas practicas en este campo. Adicionalmente, este informe se complementa con un
resumen ejecutivo, reflexiones estratégicas, andlisis temdticos y perspectivas de futuro que conforman un
capitulo titulado Mas alla de los datos, en el que se analiza, bajo los prismas de importancia y urgencia, los

temas clavesy las expectativas Tl de las universidades espafiolas para 2017.

Quiero agradecer la colaboracién de las universidades participantes en este informe (cuya lista
aparece en el anexo) y su contribucién a que UNIVERSITIC se haya convertido, afio tras afio, en un modelo de
referencia para la gestién de las Tl en nuestras instituciones. Con ello, el Sistema Universitario Espafiol puede
mejorar y afrontar un futuro claramente marcado por las tecnologias de la informacidn. El uso estratégico de
estas es sin duda una fuerte ventaja competitiva. Sin la participacién de las 49 universidades, que atienden a
mas del 84% de los estudiantes del Sistema Universitario Espafiol, los resultados de este trabajo no serian tan

relevantes para el conjunto de las universidades espafiolas.

También quiero agradecer al grupo de trabajo de Andlisis, Planificacién y Gobierno de las Tl de la
Comision Sectorial TIC su dedicacidn e implicacion para que este estudio sea una realidad afio tras afio, y a los

investigadores encargados de procesar todos los datos que se proporcionan desde las universidades.

Con esta son ya doce ediciones del informe, y esperamos que siga siendo de utilidad para ayudar a la
toma de decisiones en el dmbito de las T, tanto conjuntas por parte del Sistema Universitario Espafiol, como

individualmente por los responsables de cada universidad.

Juan Gémez Ortega
Presidente de la Sectorial TIC de Crue Universidades Espafiolas
Rector de la Universidad de Jaén
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UNIVERSITIC 2017. ANALISIS DE LAS TIC EN LAS UNIVERSIDADES ESPAROLAS

Un afio mas (y ya son una docena) tienes en tus manos el informe UNIVERSITIC, andlisis global y
minucioso de las Tl en el Sistema Universitario Espafiol (SUE). Como viene siendo habitual, esta estructurado en
tres capitulos, una introduccidn y distintos anexos y elementos complementarios. Aunque el nicleo central que
da sentido y continuidad al informe es el analisis de los datos recogidos en la encuesta anual rellenada por las
universidades y que queda reflejado en los capitulos segundo (Descripcidn de las TI) y tercero (Gestién de las TI),
cada afio toma mayor relevancia (y por ende, mayor extension) el capitulo cuarto (Mds alld de los datos), la
introduccion (que alcanza en esta edicidn la categoria de capitulo) y los elementos accesorios. Describamos
brevemente en este resumen lo que el lector va a encontrar en UNIVERSITIC 2017: andlisis de las TIC en las

Universidades Espafolas.

Este primer capitulo de introduccién es el que mayores cambios ha sufrido, quedando estructurado en
cuatros apartados: un resumen ejecutivo, un resumen estratégico, los detalles del muestro de la encuesta anual
y la gufa para la lectura del informe. En el resumen ejecutivo se adelantan los indicadores destacados de los
siguientes capitulos. En cambio, en el resumen estratégico se presentan otros indicadores, pero esta vez
seleccionados y etiquetados en funcién de su evolucién: emergentes, candentes o consolidados. En los detalles
del muestreo aparecen los datos de participacidn en la encuesta de recogida de datos para los indicadores de
los capitulos de Descripcion y Gestidn de las Tl. Finalmente, se ha incorporado una guia de lectura para que el

lector pueda moverse con soltura en esta marafia de datos, tablas y graficos.

El informe se completa con unos elementos accesorios, que complementan los capitulos centrales y
que ayudan en su comprensidn: tuits, infografia, universidades participantes en esta edicién y mapa de

participacidn en el total de ediciones y breve resefia de los investigadores que lo han elaborado.



CAPITULO 1- INTRODUCCION

Resumen ejecutivo

UNIVERSITIC 2017: andlisis de las TIC en las Universidades Espafolas es una compilacion detallada de los
elementos Tl presentes en nuestros campus universitarios y un analisis de las buenas practicas en la
administracion de las TI. El nicleo central del mismo, y su origen, es el andlisis de los datos aportados
anualmente de forma voluntaria por las propias universidades a través de la aplicacién web kTl (kubernao de las
tecnologias de la informacién). Por ello los datos corresponden a las universidades participantes, no al total del
Sistema Universitario Espafiol, aunque la alta participacion permite extrapolar las conclusiones al sistema en su
conjunto. Ademds, el informe UNIVERSITIC Unicamente contabiliza las TIC oficiales y gestionadas de forma
centralizada. También hay que tener en cuenta que ademas de lo recogido en este informe, en las universidades

se utiliza tecnologia que no esta bajo su control y que pertenecen a los estudiantes (shadow IT).

Los datos recogidos para esta edicion estdn contabilizados a diciembre de 2016. Se recogieron 49
formularios vélidos. Por tanto, en esta edicién han participado dos tercios de las universidades espafiolas
consultadas (86% de las publicas y 25% de las privadas). Aunque ha disminuido el nimero de universidades
participantes (49 universidades en 2017 frente a 61 en 2016), el porcentaje de alumnos universitarios espafioles
que engloban sigue siendo muy significativo: el 84% de los estudiantes universitarios. Esto se debe a que la
mayoria de universidades que no han participado en esta edicién y si que lo hicieron en la anterior son
universidades privadas de pequefio tamafio. La encuesta se basa en un catdlogo de indicadores agrupados en
dos niveles:

e Los Indicadores de descripcién de las Tl, que nos permiten obtener un inventario pormenorizado
de las Tl implantadas en nuestras universidades, desde 5 ejes diferentes: ensefianza-aprendizaje,
investigacion, procesos de gestion, gestion de la informacién y formacién y cultura TI.

e Los Indicadores de gestion de las Tl, que sirven para analizar cudles son las buenas practicas en
gestion de las Tl que en estos momentos estan en explotacion en las universidades, desde 6
puntos de vista: recursos Tl, proyectos Tl, servicios Tl, direccién de las T, calidad, normativa y

estandares Tl y colaboracién.

Pasemos ahora a dar una visién panoramica, de alto vuelo, de los resultados obtenidos en esta edicién
y que se pueden consultar en detalle en los siguientes capitulos. En el capitulo 2 se analizan los indicadores de

Descripcién de las TI. Podemos destacar que:

e La apuesta de las universidades por las Tl como soporte y apoyo a la docencia ha alcanzado
niveles de saturacidn, con tasas de crecimiento reducidas en términos generales y con altos
valores en los indicadores. Como aspectos destacables tenemos que las universidades prestan el
90% de los servicios de soporte TIC a la docencia incluidos en el catdlogo. De estos servicios, la
docencia virtual, la gestién de licencias software para docencia, el soporte a aulas de informatica
de uso docente y el soporte a aulas de informdtica de libre acceso estdn implantados

practicamente en la totalidad de las universidades participantes en el informe.

e Encuanto a la infraestructura Tl como soporte y apoyo a la docencia presencial se mantienen los
indicadores habituales, teniendo el 83% de las aulas de docencia conexién a Internet para los
estudiantes y proyector multimedia. Como marcan los tiempos, cada vez las universidades ponen
menos equipamiento genérico a disposicién de los estudiantes (unos sesenta mil ordenadores)

pero aumentan los servicios para facilitar el uso de sus propios equipos (casi veinte millones de
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conexiones wifi y un aumento del 13% en el catdlogo de aplicaciones virtuales de escritorio para

practicas docentes).

Ya no podemos hablar de forma separada de servicios e infraestructuras Tl para la docencia
presencial y la no presencial, dada la evolucién favorable de la docencia presencial con una fuerte
utilizaciéon de las tecnologias educativas, tanto el aula como fuera de ella. Asi y todo,
complementando los indicadores anteriores, en relacion al papel de las TI como promotoras de la
docencia virtual, podemos resaltar que el 77% de buenas practicas estan implantadas o en vias de
hacerlo (sobre el total de 21 buenas practicas relacionadas con la docencia virtual). Ha aumentado
significativamente (un 17%) el numero de titulaciones no presenciales ofertadas por las
universidades espafiolas participantes en el estudio, alcanzando la cifra de 484, lo que supone
poco mas del 7% de las titulaciones que ofertan. Y casi un 85% de las universidades han
considerado, de forma aislada o planificada, iniciativas en relacién con la adopcién de cursos
MOOC (Massive Open Online Course).

Las necesidades Tl para la investigacién son especificas del tipo de investigacién desarrollada. Por
eso, el eje de Investigacion contiene pocos indicadores. Unicamente de aquellos servicios que se
pueden ofrecer de forma centralizada y con cardcter genérico. El total de curriculos de
investigadores recogidos en las bases de datos corporativas de las universidades espafiolas
participantes en este estudio se sitta en los 71.536 (el 78% del PDI). Se dispone de 1.274 salas de
videoconferencia que facilitan las reuniones no presenciales de los investigadores. Las
universidades gestionan de manera centralizada dos tercios de los posibles servicios Tl de apoyo a
la investigacion reflejados en el catdlogo, siendo los mds utilizados el alojamiento fisico en el CPD
de servidores dedicados a la investigacion (88%) y el asesoramiento para la adquisicién de

tecnologia y la implantacién de servicios TIC orientados a la investigacion (69%).

Las herramientas necesarias para la implantacion de la administracion electrénica en las
universidades ya estan plenamente consolidadas y se esta avanzando fuertemente en temas de
interoperabilidad. Tres cuartas partes del total de 64 servicios de soporte TIC a la gestion
universitaria propuestos por el catdlogo UNIVERSITIC cuenta con una aplicacién informatica
especifica. Un 44% de las aplicaciones del catdlogo de soluciones compartidas de Ila
Administracion General del Estado estdn implantadas. En concreto, la Red SARA estd presente en
nueve de cada diez universidades participantes en el estudio. Cada universidad interopera con

una media superior a 14 entidades para intercambiar informacidn oficial.

La gestion del conocimiento institucional, en un formato electrénico adecuado y publico, sigue
avanzando en las universidades. Se ha producido un crecimiento considerable en temas de
transparencia y datos abiertos: nueve de cada diez universidades disponen de un portal de
transparencia y el nimero de catalogos de datos publicados contintda en aumento alcanzando
una media de 13 por universidad. Las universidades utilizan, de media, més de 5 medios diferentes
para comunicarse con su publico, siendo las listas de distribucidn, la publicacién en redes sociales

y la agenda corporativa utilizadas practicamente por todas las instituciones.

En relacién al esfuerzo dedicado a aumentar el nivel de competencias relacionadas con las Tl de la
comunidad universitaria (estudiantes, PDI y PAS), se aprecia una leve mejora con respecto a la
campafa 2016. Aunque se mantiene el 33% de cursos de formacién del dambito de las Tl impartidos

en las universidades, en esta edicidon dichos cursos han tenido un alcance mayor en todos los



CAPITULO 1- INTRODUCCION

colectivos: el 10% de los estudiantes, el 22% del PDI y el 37% del PAS han recibido formacién TI

durante el dltimo ano.

Del analisis minucioso de los indicadores del ambito de la Gestién de las Tl recogido en el capitulo 3,

destacamos los siguientes resultados:

En esta campafia, en comparacién con la de 2016, las universidades en general han retrocedido en
la implantacién de las buenas practicas que podrian ayudar a planificar y dimensionar
adecuadamente las inversiones y gastos Tl, con la excepcién de las mejoras experimentadas en
algunas partidas presupuestarias. Lamentablemente 3 de cada 4 universidades carecen de un plan
de dotacion y distribucidon de recursos humanos relacionados con las Tl que se actualice
periddicamente. Ademas, el Ultimo afio en el que las universidades hicieron un cambio
significativo en la relacién de puestos de trabajo (RPT) del servicio Tl fue, en términos medios, el
2009, tiempo considerable teniendo en cuenta lo que ha cambiado la realidad del mundo
universitario a consecuencia fundamentalmente de la rdpida evolucién de las tecnologias de la
informacién y del mundo digital. Peor es constatar que sigue la tendencia decreciente del
presupuesto destinado a formacion especializada de los técnicos (133 euros por cada técnico TI).
Hay que tener en cuenta que por ley seguimos sujetos a restriccion presupuestaria, tanto en

contratacién de personal como en inversiones.

Se mantiene la situacién en cuanto a la existencia de presupuesto propio y diferenciado para las
Tl, aunque empeora la financiacién externa. El 91% de las universidades poseen un presupuesto
propio y diferenciado para las TI, aunque solo un 27% dispone de una contabilidad analitica de
dichos servicios con la que se pueda conocer su coste. Se destina una media del 3,48% del
presupuesto total a las Tl. Las universidades captaron una media de 96.000 euros a través de
financiacién externa, sufriendo una considerable caida respecto al afio anterior (un 42% de

disminucién en las universidades participantes en las dos tltimas ediciones).

Se incrementa de nuevo levemente el porcentaje de las universidades que tienen definido y
publicado el procedimiento seguido para evaluar y priorizar el orden de ejecucién de los
proyectos TI. En el 59% de las universidades los proyectos Tl son priorizados y aprobados por el
equipo de gobierno, en el 30% de los casos dependen Unicamente del criterio del Vicerrectorado
competente y en el resto la decision reside en la direccidon del drea TI. Se retrocede en este
aspecto con respecto a la campafa anterior, puesto que los datos muestran que la planificacién Tl
en 2017 recae en mayor medida en manos del Vicerrectorado correspondiente a costa de la menor
intervencion del equipo de gobierno, de modo que se ralentiza el acompasar los objetivos Tl con

los marcados en la planificacién estratégica de la propia universidad.

Es destacable el interés de las universidades por los aspectos de seguridad y los indicadores
vinculados al Esquema Nacional de Seguridad (ENS), en la actualidad de obligado cumplimiento.
En el capitulo 4 se analizan en detalle, y mds allda de los datos, estos aspectos. Si bien las
universidades participantes declaran alcanzar, por término medio, un indice de madurez bajo en
su cumplimiento (39 en una escala de 0 a 100), sigue una evolucién positiva con un incremento del
15% respecto al afio anterior. Este esfuerzo se ve reforzado por la progresién en el porcentaje de
universidades que tienen definidas las figuras de responsabilidad en los distintos dambitos del ENS:
74% tienen asignado el rol de Responsable de la Informacidn, el 78% el Responsable de Servicios y
el 80% el Responsable de Seguridad.

19



20

UNIVERSITIC 2017. ANALISIS DE LAS TIC EN LAS UNIVERSIDADES ESPAROLAS

e Los indicadores relacionados con la direccién de las Tl apenas han sufrido cambios. En la presente
edicién no hay cambios en el porcentaje de universidades que declaran tener un plan estratégico
para las Tl alineado con su estrategia general, ni en la presencia de la direccion del area Tl en su
elaboracién. Hay que destacar como positivo que se ha invertido la tendencia en el nimero de
actuaciones por fuera del canal institucional, que ha bajado un 6%. Por el contrario, ha disminuido
el porcentaje de las universidades en las que el mdximo responsable de las Tl es miembro de su

equipo de gobierno, siendo la figura del vicerrectorado Tl la férmula més habitual.

e la practica totalidad de las universidades tienen mas de dos afios de experiencia en planes
oficiales de calidad. La medicién de la satisfaccién de los usuarios con los servicios basados en Tl
sigue sin estar generalizada, si bien la evaluacién de los servicios esta presente en la mitad de las
universidades participantes. El 70% de las universidades participantes realizan auditorias externas
del cumplimiento normativo de las Tl, lo que representa un incremento del 7% respecto al afio
anterior. El control interno del cumplimiento normativo es una tarea que estdn abordando las
universidades espafiolas, reflejdndose un incremento del 13% entre las universidades que

participan en la comparativa.

e Al igual que en el estudio de 2016, este afio se ha incrementado la participacion en eventos de
intercambio de experiencias TI. Las sesiones plenarias de la sectorial Crue-TIC, con un 98% de
participacidn, y las actividades de organizadas REDIRIS son las reuniones con mayor participacion.
Sin embargo, la participacién en foros internacionales sigue siendo testimonial, salvo en el caso
del ITSMF, al que asiste el 40% de las universidades espafiolas. Por otro lado, la colaboracién de
los responsables de las Tl institucionales con los grupos de investigacion de su propia universidad
es practicamente inexistente, ya que solo un 7% de los proyectos Tl se elaboran contando con la

participaciéon de aquellos.

Aunque UNIVERSITIC es un informe eminentemente cuantitativo, con gran cantidad de tablas y de
gréficas, cada vez mas se complementa con reflexiones estratégicas, analisis temdticos y perspectivas de
futuro. Este es el cometido del cuarto capitulo mds alld de los datos, incorporado por primera vez en la edicién
de 2015 y que en esta edicion duplica el nimero de paginas. En esta ocasion, se analizan, bajo los prismas de
importancia y urgencia, los temas claves y las expectativas Tl de las universidades espafiolas para 2017: aunque
las universidades se encuentran inmersas en la transformacién digital del aprendizaje, su gran preocupacién en
estos momentos es la seguridad de la informacién. Por ello se hace un repaso por distintos aspectos
relacionados con la seguridad de la informacién: el Esquema Nacional de Seguridad, los datos relacionados con
la seguridad recogidos en este informe, los distintos roles y sus responsabilidades y los criterios de valoracién.
Concluyendo que resulta basico abordar una aproximacion integral a la seguridad de la informacién y entender
la misma como una funcién diferenciada del responsable de los sistemas de informacién. También se hace una
revision exhaustiva y detallada del compromiso de las universidades con el gobierno T, el nuevo protagonismo
del CIO, la gestidn dptima de los recursos econémicos y personales y la necesidad del redisefio de la estructura
de soporte Tl en las universidades. En este capitulo se analizan con mayor detalle los indicadores relacionados
con la utilizacién de tecnologias y metodologias estandares. Finalmente se ha invitado al profesor Francisco
José Garcia Pefialvo a que nos hable de los ecosistemas tecnoldgicos universitarios, como solucidén integradora

para la gestién compleja de los sistemas de informacién universitarios que los tiempos demandan.



CAPITULO 1- INTRODUCCION

Resumen estratégico

En este apartado, incorporado por primera vez en esta edicién del informe UNIVERSITIC, vamos a
destacar algunos aspectos, en funcién tanto del valor actual como del comportamiento del indicador. Para
analizar su comportamiento, vamos a ver la evolucién en los informes UNIVERSITIC 2015, 2016 y 2017. Asi,

vamos a establecer tres categorias: emergente, candente y consolidado.

Temas emergentes

Son indicadores normalmente de reciente incorporacién que adn tienen un bajo valor, pero con un
crecimiento considerable. Hay que tener en cuenta que, al partir de valores tan bajos, cualquier mejora, por
pequefia que sea, produce un crecimiento proporcional considerable, por lo que los crecimientos hay que

valorarlos con cautela.

e Escritorios virtuales. N° configuraciones software (programas distintos) que se ofrecen en el catdlogo
de escritorios/aplicaciones virtuales para practicas docentes. Es un indicador que se incorpord por
primera vez en el informe de 2015, practicamente duplicdndose en tres afios, pasando de poco mds de

treinta a casi sesenta.

e  Massive Open Online Courses (MOOC). N° de cursos MOOC en las que participa (en exclusiva o
compartidos) de forma activa la universidad y N° de cursos MOOC en las que colabora de forma activa
la universidad. Son indicadores que se incorporaron por primera vez en el informe de 2015, y que
practicamente se han duplicado en estos tres afios. En la actualidad las universidades participan de

media en 10,86 cursos MOOC y colabora en 7,39.

e Interoperabilidad. Los indicadores relacionados con facilitar la interoperabilidad y el uso de recursos
compartidos parece que empiezan a moverse. Aunque hay que ser cautelosos, ya que se parte de unos
valores muy bajos, por lo que cualquier pequefio incremento en valor absoluto representa un elevado
incremento al convertirlo a valores relativos. Teniendo en cuenta la perspectiva temporal de estas tres
ultimas ediciones, el nimero de servicios de interoperabilidad que utiliza la universidad ha pasado de
cinco a siete, el nimero de servicios de interoperabilidad que ofrece la universidad se ha duplicado (ha
pasado de uno a dos) y el nimero de instituciones con las que se relaciona la universidad a través de

servicios de interoperabilidad ha pasado de diez a casi quince.

e  Gobierno abierto. Los indicadores del objetivo de intercambiar informacién con otras instituciones de
manera rapida y eficiente, incorporados por primera vez a UNIVERSITIC 2015, han experimentado un
crecimiento espectacular. El nimero de universidades que dispone de un portal de transparencia se ha
duplicado en tres afos, siendo en la actualidad del 90%, por lo que podemos considerarlo no solo
como emergente sino también consolidado. El porcentaje de universidades en las que existe una
iniciativa opendata o plan RISP también se ha duplicado, aunque hay margen de mejora, ya que esta
sobre el 20%. El n° de catdlogos de datos (datasets) publicados se ha cuadruplicado, siendo en la
actualidad de 13.
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Temas candentes

Son indicadores que tienen un valor intermedio, pero que siguen una evolucién creciente. Son por

tanto indicadores de temas que aun estan en desarrollo, que alrededor de la mitad de las universidades los

tienen en cuenta y que ahora estdn siendo atendidos por el resto.

Red inaldmbrica. Como es de esperar, las conexiones a la wifi de la universidad y el nimero de usuarios
diferentes que la utilizan siguen creciendo. Los indicadores relacionados con la wifi (n° de conexiones
wifi establecidas al afio, n® medio de conexiones wifi al dia y n° de universitarios diferentes que se
conectan a la wifi de la universidad anualmente) no paran de aumentar informe tras informe,
situdndonos en la actualidad en casi veinte millones de conexiones anuales, lo que representa mas de

cincuenta mil conexiones diarias y cerca de cuarenta mil usuarios diferentes.

Cartera de proyectos TI. El indicador ¢Disefia anualmente una cartera de proyectos TI bien definidos
que es priorizada y aprobada por el Equipo de Gobierno de la universidad? tiene un valor cercano al
50%, pero con un crecimiento en las universidades que han participado en las dos ultimas ediciones del
11%. En la edicién anterior (2016) también tuvo un crecimiento. Se ha pasado de un 30% en 2015 a casi el
50% actual. Es por tanto un tema candente, que evoluciona favorablemente, pero muy lentamente.

Seguridad de la informacién. Los indicadores relacionados con el Esquema Nacional de Seguridad
(ENS), dirigidos a medir el objetivo de proveer a los servicios las condiciones de seguridad adecuadas,
fueron introducidos en la edicién de 2015, y no han parado de crecer desde entonces. El indice global
de madurez ha pasado de 24 a 39, el porcentaje de universidades que tiene asignado el rol de
Responsable de la Informacién ha pasado del 58% al 74%, las que tienen asignado el rol de Responsable
de los Servicios ha pasado del 61% al 78% y las que tienen asignado el rol de Responsable de Seguridad
ha pasado del 71% al 80%, esperando que en un futuro préximo se extiendan a practicamente todas las
universidades. Tal como se trata en el capitulo 4, es un tema de méxima importancia y preocupacion.
Es ademads un claro ejemplo de cémo las normativas (en este caso el Esquema Nacional de Seguridad)

favorecen el establecimiento de politicas claras y uniformes.

Cumplimiento normativo relacionado con las TI. El indicador “Se realiza un control interno para asegurar

el cumplimiento normativo relacionado con las TI”

ha experimentado un crecimiento del 13%,
alcanzando casi la mitad de las universidades que han participado en el estudio. Se complementa con
que casi dos tercios de las universidades realizan auditorias externas para asegurar el cumplimiento

normativo relacionado conlas Tl.

Colaboracién interuniversitaria. El indicador “Se proveen infraestructuras Tl (sistemas o aplicaciones) a
otras universidades” ha experimentado un crecimiento del 20%, alcanzando casi la mitad de las

universidades que han participado en el estudio.
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Temas consolidados

Son indicadores muy estables, que ya tienen un alto valor, por lo que no queda casi lugar al
crecimiento. En su momento, ya fueron eliminados del catalogo indicadores que cumplian la practica totalidad
de las universidades, por considerarlos saturados. No hay que perder de vista que el objetivo final de
UNIVERSITIC es servir de guia de mejora a la Universidades Espafiolas, por lo que ponemos énfasis en los

aspectos novedosos y asumimos implicitamente los generalizados.

e  Servicios Tl de soporte a la docencia. Las universidades utilizan una media de 6,33 servicios de soporte
TIC a la docencia, lo que supone un porcentaje medio del 90,38% del nimero total de servicios
incluidos en el catalogo (7 servicios de soporte a la docencia). El porcentaje de PDI que utiliza la
plataforma de docencia virtual institucional es ligeramente superior al 90% en las tres Ultimas

ediciones.

e  Equipamiento tecnoldgico de las aulas. EI 83% de las aulas de docencia poseen, como minimo, conexidn
a Internet para los estudiantes y proyector multimedia. Se ha pasado de un 80% en el 2015, a un 81% en
el 2016 y un 83% en el 2017. Aunque ya se partia de un valor alto, sigue con un crecimiento lento pero

sostenido.

e  Repositorio Institucional. El porcentaje de universidades con un repositorio institucional de contenidos

es del 88% en 2017. En 2016 era de 82%.
e Presupuesto propio y diferenciado. Se ha consolidado este indicador, situdndose por encima del 90%.

e  Seguimiento de los proyectos. El indicador “;Elaboran informes de seguimiento y al finalizar el proyecto
se evalla su éxito o su desviacion sobre los objetivos iniciales?”” ha alcanzado un valor estable en el

tiempo superior al 90%.

e  Rendimiento de los servicios. El indicador “Se presentan informes sobre el rendimiento de los sistemas

y servicios en explotacién” ha alcanzado un valor estable en el tiempo superior al 90%.

e Reporte a la direccién de la universidad. El indicador “Proporciona la direccién del drea Tl a la direccién

]”

de la universidad informacion actualizada sobre el estado de las TI”” ha alcanzado un valor estable en el

tiempo cercano al cien por cien.

e  Colaboracién entre universidades. El indicador “Se realiza habitualmente benchmarking en relacién a
otras universidades y asimila sus buenas practicas de TI”” ha alcanzado un valor estable en el tiempo

superior al 90%.
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Detalles del muestreo

La informacién que se presenta a continuacién constituye un resumen del andlisis de los datos
recogidos a través de la aplicacién informdtica kTl para analizar la situacion de las Tl en el Sistema Universitario
Espariol (SUE) en el afio 2017. La elaboracién de este trabajo ha sido posible gracias a las universidades que han
aportado sus datos (tabla 1.1).

Tabla 1.1. Ficha técnica de la investigacion

Universidades publicas y privadas convocadas. El Universo esta formado por 74

ChliEEe universidades (50 publicas y 24 privadas).

Ambito Espafia (Sistema Universitario Espafiol)

Encuesta asistida por ordenador a través de una aplicacion web (kTI: kubernao de las

e D NITEE Tecnologias de la Informacién).

Tasa de respuesta 66,22%

Tamafio muestral 49

Error muestral +8,2%

Nivel de confianza 95% (k=1,96) para el caso mas desfavorable p=g=0,5
Trabajo de campo Enero - Junio / 2017

En particular, se recogieron 49 formularios validos, lo que constituye dos tercios de las instituciones
del SUE que fueron invitadas a participar en el estudio. En la tabla 1.2 se muestra ademas la informacidn relativa
al nimero de estudiantes que representan las universidades integrantes de la muestra, considerando ademds el
cardcter publico o privado de las universidades encuestadas’, junto con una comparativa con los datos de la

edicién anterior.

Tabla 1.2. Descripcidn de la muestra

Publicas Privadas

2016 2017 2016 2017

N° universidades (poblacion) 50 50 24 74 74
N° universidades (muestra) 42 43 19 6 61 49
Tasa de respuesta 84,0% 86,0% 79,2% 25,0% 82,4% 66,2%
Estudiantes universitarios (poblacion) 1.269.926 1.247.237  194.589 206.196  1.464.515 1.453.433
Estudiantes universitarios (muestra) 1.154.632 1.137.201 167.302 79.196 1.321.934 1.216.397
Porcentaje estudiantes muestra 90,9% 91,2% 86,0% 38,4% 90,3% 83,7%

" Los datos de los estudiantes utilizados para evaluar las tasas de respuesta se han obtenido de los datos proporcionados por
el Ministerio de Educacién, Cultura y Deporte en su avance para el curso 201617 (estudiantes matriculados en primer y
segundo ciclo, grados y mdsteres). Fuente: Ministerio de Educacién, Cultura y Deporte (2017): Estadisticas Universitarias.
Avance de la Estadistica de estudiantes. Curso 2016-2017, Sistema Integrado de Informacién Universitaria. Ministerio de
Educacidn, Culturay Deporte
(http://www.mecd.gob.es/servicios-al-ciudadano-mecd/estadisticas/educacion/universitaria/estadisticas/alumnado/2016-2017.html).
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En esta encuesta han participado dos tercios de las universidades espafiolas
consultadas (86% de las publicas y 25% de las privadas)

Como puede apreciarse, la muestra analizada representa un 66,2% de las universidades espafiolas
invitadas a participar (un 86% de las publicas y un 25% de las privadas). Estas tasas de participacion (grafico 1.1)
suponen una caida con respecto a la participacién que se venia observando desde la edicién del informe
UNIVERSITIC 2010, en torno a las 60 universidades participantes. El principal motivo es la baja participacién en el
apartado de las universidades privadas, ya que, si bien las universidades publicas alcanzaron un 86% de tasa de
respuesta, superior al afio anterior, en el caso de las universidades privadas solo se alcanzd un 25% de tasa de
respuesta sobre las universidades a las que se invité a participar.
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Gréfico 1.1. Evolucidn del nimero de universidades participantes en UNIVERSITIC

Si en lugar del nimero de universidades, nos fijamos en los estudiantes que atienden estas
universidades, la caida no ha sido tan significativa (grafico 1.2). Las universidades participantes suponen el 83,7%
de los estudiantes del SUE (un 91,2% de las publicas y un 38,4% de las privadas), lo que indica el buen nivel de los
datos obtenidos a partir de este informe, especialmente en el caso de las universidades publicas.

Las universidades participantes agrupan a mas del 80% de los estudiantes
(mds del 90% de los estudiantes en universidades publicas)
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Gréfico 1.2. Evolucién del porcentaje de estudiantes en la universidades participantes en UNIVERSITIC

Las cifras que se presentan en los siguientes capitulos reflejan los datos medios del SUE para el afio
2017. Adicionalmente, para aquellos indicadores que se mantienen con respecto a la edicién del afio anterior, se
recoge también la evolucion de dichos indicadores entre las campafias 2016 y 2017. Para obtener dicha evolucién
se compard Unicamente a aquellas universidades que habian respondido ambos afios a los items necesarios
para su cdlculo.
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Guia de lectura

El objetivo inicial de UNIVERSITIC es dotar a las universidades de una herramienta y de unas pautas de
actuacién que les sirvan de guifa en sus propios procesos individuales de planificacién. Por eso UNIVERSITIC se
basa en el Modelo de Andlisis, Planificacién y Gobierno de las Tl en Universidades: 2 capas (Descripcion de las Tl
y Gestidn de las TI), 11 ejes (5 en la capa de descripcién y 6 en la de gestién) y 214 indicadores (en este informe
UNIVERSITIC 2017, ya que el catdlogo esta vivo, afadiéndose indicadores nuevos y quitandose los ya saturados).
Para las Universidades, disponer de un modelo comin favorece la colaboracién y permite la comparacion
(benchmarking), en aras a la mejora y el aprendizaje continuo. Este analisis comparativo permite beneficios a

distintos niveles. Veamoslo.

El nivel cero o inicial estd asociado al propio modelo y su catdlogo de indicadores y sirve de ayuda al
responsable Tl de la universidad. Gracias al catdlogo de indicadores, elaborado y mantenido por expertos en el
tema (los grupos de trabajo de Crue-TIC), los responsables de Tl pueden identificar aspectos que es conveniente
que conozcan respecto a las Tl en su universidad, para que, si asilo consideran, asuman esos objetivos y puedan
recoger los valores de los indicadores asociados. Por ejemplo, la capa de “Gestién de las TI”, en su eje 1
“Recursos TI”, plantea el objetivo 1.3. “Disponer de una financiacién propia para Tl que sea centralizada,
suficiente y estable”, y el indicador “Porcentaje que representa el presupuesto Tl total en relacién al
presupuesto total de la universidad”. Esto nos indica que es conveniente que se conozca el presupuesto

dedicado especificamente a las tecnologfas de la informacién en la universidad.

El nivel uno estd asociado a la recogida anual de los indicadores y sirve de ayuda a la universidad que
los contabiliza. Si fruto del estudio del modelo se considera importante y se asume para la universidad algin
objetivo, entonces se recogen los indicadores asociados y asi se puede conocer cual es su valor anual
(monitorizacién y seguimiento). Siguiendo con el ejemplo, si fruto del nivel cero, el responsable Tl de una
universidad ha visto conveniente disponer del indicador “Porcentaje que representa el presupuesto Tl total en
relacién al presupuesto total de la universidad”, inmediatamente surgen los interrogantes ¢es posible?, ;se
puede calcular? o ¢(la universidad lo recoge de manera diferenciada? Y habria que realizar las acciones
encaminadas a ser capaz de obtener dicho valor. Supongamos que se obtiene que un 2,89% del presupuesto de
la universidad estd dedicado a Tl centralizada. Se puede pensar que es poco (o mucho o suficiente) y se puede

contrastar con el porcentaje dedicado a otros ambitos y asi tomar decisiones al respecto.

El nivel dos esta asociado al andlisis conjunto de los valores aportados por las universidades e implica
al sistema universitario en su conjunto. Recopilada toda la informacién aportada por las universidades, se
conoce el valor medio de cada indicador para el conjunto de universidades que han participado voluntariamente
en el estudio. Dado el alto y sostenido nivel de participacién (49 universidades, que representan a mas del 80%
de los estudiantes universitarios espafoles) los podemos interpretar como media del Sistema Universitario
Espafiol (SUE). Siguiendo con el ejemplo, conocido por una universidad el porcentaje de inversién en Tl en
relacién al total, surge la duda, ;es mucho o poco lo que dedicamos a TI? Para poder responder a esta cuestién
se deberia disponer de esta informacién en otras universidades del entorno. Por este informe UNIVERSITIC
sabemos que, de media, las universidades espafiolas han dedicado en el afio 2016 el 3,48% de su presupuesto a
las Tl centralizadas. Con este dato ya se puede saber si una universidad dedica mas o menos que la media, y por
tanto si serfa conveniente que mantuviera o subiera el presupuesto dedicado a Tl, o cualquier otra decisién

relacionada con esto. Ademads, como las universidades participantes en el estudio disponen de todos los datos,
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pueden hacer sus estudios particulares, comparandose con universidades similares, las universidades de su

entorno, o las que consideren segun distintos criterios (tamafio, antigtiedad...).

El nivel tres es el de colaboracidn internacional entre redes universitarias. Conocido el valor medio del
Sistema Universitario Espafiol, surge una nueva pregunta, ¢el 3,48% es mucho o es poco?, ;qué dedican las
universidades de otros paises?, ¢y las universidades bien posicionadas en los rankings? Para poder dar respuesta
a las preguntas anteriores, deberiamos disponer de estudios similares realizados en otros paises, que tengan al
menos un nuicleo comin de indicadores. En un mundo de competencia global, este es un aspecto necesario.
Dentro de Crue-TIC existen distintas iniciativas de colaboracién internacional, que van obteniendo sus primeros

frutos.

Estos niveles han ido ahondando en profundidad para ir aumentando el valor de la informacién y
convertirla en conocimiento. Otra forma de obtener conocimiento de los datos individuales es su interpretacion
transversal, es decir, combinando varios indicadores. Siguiendo con los ejemplos, analizando los ultimos
informes se ve claramente que las universidades espafiolas han ido disminuyendo el nimero de ordenadores a
disposicion de los estudiantes. Interpretado este indicador de manera aislada, puede parecer un
comportamiento negativo en un informe que pretende analizar el potencial tecnolégico de las universidades.
Pero no es asi. El objetivo no es que la universidad aumente el nimero de ordenador hasta alcanzar la idilica
cifra de un ordenador por estudiante, si no que cada estudiante tenga a su disposicién un ordenador para
trabajar. Al principio el equipamiento tecnoldgico personal de nuestros estudiantes no era el adecuado y por
tanto la universidad ponia ordenadores a su disposicion para cubrir esa carencia y garantizar la igualdad de
oportunidades. Pero en estos momentos los estudiantes universitarios llevan a las aulas sus propios equipos,
por lo que las universidades han apostado por la politica BYOD (Bring Your Own Device) y se han preocupado por
ofrecer servicios que les permitan hacer uso de sus equipos personales (red inaldmbrica, zonas de carga,
licencias de software, escritorios remotos...). Esto se ve claramente en la tabla 2.1. con indicadores del objetivo
“Proporcionar soporte e introducir nuevas tecnologias de apoyo a la docencia presencial”: marcados en rojo
con una evolucién negativa los indicadores relacionados con el niimero de ordenadores (libre acceso, portatiles
y aulas mdviles) y en verde con una evolucién positiva destacada el nimero de conexiones y usuarios wifi y el
nimero de programas que se ofrecen en escritorios virtuales. Interpretaciones y ejemplos hay muchos
(estamos hablado de mas de dos centenares de indicadores), y seguro que se pueden obtener conclusiones
muy interesantes, algunas favorables a las universidades (lo estan haciendo bien) y otras no tanto (deberfan
apostar mas firmemente por las tecnologias digitales). Se pueden hacer lecturas sencillas de los datos, pero al

mismo también se pueden realizar analisis complejos. Esa es |a verdadera riqueza de UNIVERSITIC.

Es habitual escuchar que UNIVERSITIC ofrece una fotografia del estado de las TIC en las universidades
espafolas. Pero es mas preciso hablar de radiografia. Una fotografia muestra el aspecto externo, la cara bonita,
en colores. Mientras que una radiografia muestra las entrafias, el esqueleto, en blanco y negro. Para ver si
nuestro cuerpo funciona bien nos hacen una radiograffa. Y las radiografias las tienen que interpretar los
expertos. Las radiograffas ayudan en el diagndstico, pero es el médico el que interpreta los resultados y
propone el tratamiento. UNIVERSITIC nos muestra el esqueleto tecnoldgico que sostiene nuestras
universidades, las venas (redes) por las que circula la informacion y los musculos (servicios) que permiten que
las universidades se muevan. Asi, por ejemplo, este informe nos dice que el 83% de las aulas de docencia poseen,
como minimo, conexién a Internet para los estudiantes y proyector multimedia. Con esto sabemos que

disponemos de aulas equipadas tecnoldgicamente, pero no entra a analizar el uso que se da a este
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equipamiento. Se necesitarian estudios especificos, distintos para cada universidad, no necesariamente anuales
y que deberfan recoger otro tipo de informacidn a través de encuestas a los profesores y estudiantes. Estos
informes temdticos si que serfan fotografias en color del uso de las tecnologfas de la informacién en las

universidades.

Como se ha dicho, en los capitulos 2 y 3 hay mas de doscientos indicadores que, aunque estan
agrupados en objetivos, ejes y capas, pueden convertirse en una marafia de datos en la que nos perdamos
facilmente. Para poder movernos con cierta seguridad en estos dos capitulos, vamos a aclarar su estructura y
distribucién. Las dos capas, descripcién de las Tl y gestién de las Tl, conforman sendos capitulos claramente

diferenciados. Los ejes a su vez dan lugar a los apartados dentro de los capitulos.

Al inicio de cada apartado encontramos una tabla resumen con los valores de los indicadores del eje
(tabla 1.3). Las columnas estdn formadas por tres secciones, separadas por lineas de color. La primera columna
es la descripcién del indicador. Las dos siguientes reflejan la foto fija del afio en curso, en este caso el 2017, con
el porcentaje de respuestas recibidas (que nos permite valorar la representatividad del valor del indicador) y el
valor promedio de todas las universidades participantes en el mismo (en negrita). Las cuatro columnas
siguientes analizan la evolucién de cada indicador. Para poder comparar valores equivalentes, y dada la
diversidad de universidades, se comparan los valores obtenidos en la campafia actual con los de la edicién
anterior (en este caso los afos 2016 y 2017), pero teniendo en cuenta tinicamente los valores introducidos por
las universidades que han participado en ambas campafias. La limitacién a dos campafias es para no perder un
ndmero significativo de universidades por no participar de forma regular. Es por tanto una decisién de
compromiso buscando un equilibrio entre fiabilidad del indicador y evolucidn histdrica. Asi, aunque las columnas
tercera y sexta hacen referencia a la media del afio 2017, pueden contener valores ligeramente diferentes. Y de
la misma forma, la columna quinta, correspondiente al afio 2016, puede no corresponder exactamente al valor
del informe UNIVERSITIC 2016. En la cuarta columna, al igual que antes, aparece el porcentaje de respuesta,
para que nos hagamos una idea del alcance del valor correspondiente. Y la Gltima columna refleja la evolucién
del indicador (en negrita), en forma de porcentaje de incremento o decremento. Para facilitar la lectura, se han
resaltado en verde aquellos indicadores que han crecido por encima del 10% y en rojo los que han disminuido un
5% o mas. El color verde indica una evolucién positiva y el rojo negativa, por lo que en algunos casos, como por
ejemplo nimero de ordenadores por estudiantes, un crecimiento seria una evolucién negativa que estaria

marcada en rojo y un decrecimiento serfa una evolucién positiva y estaria marcada en verde.

Tabla 1.3. Tabla de ejemplo

100% 6,33 94% 6,22 6,28 1,0%

83% 1,88 74% 1,95 1,8

92% 4,03 84% 3,48 3,98
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Finalmente, para una lectura sencilla y rdpida, recomendamos acudir a los resaltados de colores que
destacan los valores obtenidos por los indicadores mas representativos. Pero si lo que deseamos es una idea
detallada y comprensible de la situacién, recomendamos la lectura minuciosa del texto. Como se puede ver, el

lector puede optar por el nivel de detalle del analisis que mas le interese.

De todo esto podemos concluir que ha sido muy importante que las universidades a nivel individual y
Crue Universidades Espafiolas como promotora hayan asumido UNIVERSITIC como un proyecto conjunto, que
se haya elaborado (y se mantenga) un catalogo de indicadores comtin, que se recojan anualmente los valores
de dichos indicadores, sean compartidos entre todas las universidades participantes y se muestre a la sociedad
el estado de sus TI. Durante esta primera década de vida, el informe anual UNIVERSITIC ha constituido la mejor
manera de difundir los resultados del andlisis de las Tl en las universidades espafiolas y de hacer visible esta
importante perspectiva universitaria a la sociedad. De lo dicho anteriormente también podemos concluir que
UNIVERSITIC es un informe para hacer informes. Es una potente herramienta para que las universidades
encarguen sus propios informes internos. El concepto UNIVERSITIC es algo mds que este centenar largo de

paginas que se publican anualmente. Este documento es simplemente la punta visible del iceberg.
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Cualquier referencia a este capitulo debera citarse como:

Llorens, F.; Fernandez, A.; Canay, J.R.; Fernandez, S.; Rodeiro, D.; Ruzo, E. (2017): "Descripcién de las TI", en Gémez,
J. (ed.) (2017): UNIVERSITIC 2017. Andlisis de las TIC en las Universidades Espafioles. Ciudad: Madrid, Editorial: Crue

Universidades Espafolas .

Faradn Llorens, Antonio Fernandez, José Raul Canay,

Sara Fernandez, David Rodeiro y Emilio Ruzo

DESCRIPCION EJE 1: ENSENANZA - APRENDIZAJE
Objetivo 1.1. Proporcionar soporte e introducir nuevas tecnologias de apoyo a la docencia presencial

Objetivo 1.2. Proporcionar soporte y promover la docencia no presencial

DESCRIPCION EJE 2: INVESTIGACION
Objetivo 2.1. Divulgar la actividad investigadora mediante herramientas Tl

Objetivo 2.2. Proporcionar soporte tecnoldgico centralizado a la investigacion

DESCRIPCION EJE 3: PROCESOS DE GESTION
Objetivo 3.1. Disponer de aplicaciones informdticas para los procesos de gestién universitaria
Objetivo 3.2. Agilizar la atencidn a los usuarios utilizando nuevas tecnologias

Objetivo 3.3. Facilitar la interoperabilidad y el uso de recursos compartidos

DESCRIPCION EJE 4: GESTION DE LA INFORMACION
Objetivo 4.1. Disponer de la informacidn institucional en soporte electrénico
Objetivo 4.2. Estar en disposicién de redlizar la gestion del conocimiento institucional
Objetivo 4.3. Intercambiar informacidn con otras instituciones de manera rdpida y eficiente

Objetivo 4.4. Mejorar la comunicacién global

DESCRIPCION EJE 5: FORMACION Y CULTURATI
Objetivo 5.1. Incrementar el nivel de competencias Tl de los universitarios (PDI, PAS y estudiantes)
Objetivo 5.2. Facilitar el acceso a herramientas de software libre y cédigo abierto
Obijetivo 5.3. Promover el uso adecuado, ético y solidario de las Tl
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El primer gran objetivo del informe UNIVERSITIC, que estuvo presente en su concepcidn y que se ha
mantenido con el tiempo, es establecer una descripciéon detallada del estado actual de las Tl en las
universidades participantes. Para ello, desde el catdlogo UNIVERSITIC 2011 se incluyeron un conjunto de
indicadores bajo la denominacidn Descripcidn de las T, que sirven para llevar a cabo dicho objetivo, casi a modo

de inventario. Esta descripcion de las Tl se realiza a partir de cinco ejes:
1. Ensefianza - Aprendizaje.
2. Investigacion.
3. Procesos de gestion.
4. Gestidn de la informacion.

5. Formacidny cultura Tl

Para cada uno de estos ejes se han fijado una serie de objetivos estratégicos (hasta un total de 14) y un
conjunto de indicadores de descripcién (un centenar) que sirven para constatar en qué medida se alcanzan

dichos objetivos y poder actuar en consecuencia en el futuro.

Aunque el capitulo de introduccién contiene una guia de lectura, vamos a realizar una breve
descripcion de la estructura del capitulo para ayudar a entenderlo. El capitulo esta organizado en cinco ejes. Al
inicio de cada eje hay una tabla con los indicadores de dicho eje, agrupados por objetivos. Tras esta tabla
resumen del eje, se pasa a describir los indicadores de cada objetivo, con una breve descripcién textual y el
apoyo de gréficos de algunos de ellos. Se destacan algunos indicadores con texto de mayor tamafio, en color y

centrado en la pagina.
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DESCRIPCION EJE 1: ENSENANZA - APRENDIZAJE

Tabla 2.1. Indicadores de Descripcidn del Eje 1: Ensefianza - Aprendizaje

2017 () evolucion 2016-2017 (@
% resp. media % resp. 2016 2017

1.1. Proporcionar soporte e introducir nuevas tecnologias de apoyo a la docencia presencial

N° de Servicios de Soporte TIC a la Docencia que

se proporcionan 100% 6,33 94% 6,22 6,28
Porcentaje de Servicios de Soporte TIC ala

Docencia que se proporcionan 100% 90,38% 94% 88,82% 89,75%
N° de Servicios de Soporte TIC a la Docencia que

se proporcionan con SLA 100% 2,03 94% 2,08 2,08
N° de Servicios de Soporte TIC a la Docencia que

se proporcionan desde la nube 100% 0,88 94% 093 0,92
N° de Servicios de Soporte TIC a la Docencia que

se proporcionan usando software libre 100% 2,92 94% 3,01 3,02
N° de aulas con equipamiento TI BASICO (todos

los puestos conectados a internet y proyector 92% 366,00 86% 370,67 376,95
multimedia)

Porcentaje de aulas con equipamiento Tl BASICO 88% 71,92% 80% 69,14% 69,69%

N° de aulas con equipamiento TI AVANZADO
TIPO 1 (todos los puestos conectados a Internet, 92% 38,73 86% 37,60 39,71
proyector multimedia y pizarra digital)

Porcentaje de aulas con equipamiento Tl
AVANZADO TIPO 1 88% 8,40% 80% 7,70% 8,14%

N° de aulas con equipamiento TI AVANZADO
TIPO 2 (todos los puestos conectados a Internet,

proyector multimedia y posibilidad de grabar 90% 20,00 82% 20,80 20,98
contenidos y/o distribuir la clase en tiempo real)

Porcentaje de aulas con equipamiento Tl
AVANZADO TIPO 2 88% 4,74% 80% 473% 4.81%

N° de aulas con equipamiento TI AVANZADO
TIPO 3 (todos los puestos conectados a Internet,
proyector multimedia, posibilidad de grabar 88% 6,16 82% 5,58 5,95
contenidos y/o distribuir la clase en tiempo real y
red propia conectada a una pizarra digital)

Porcentaje de aulas con equipamiento Tl

AVANZADO TIPO 3 86% 1,67% 78% 1,43% 1,51%
glgcizgrdenadores fijos (de sobremesa) de libre 94% 708,04 90% 688,07 713,91
lgls"tggi;)r:(tjgnadores fijos de libre acceso por 94% 0,046 90% 0,043 0,045
l;l(‘:’c(le;gstudiantes por cada ordenador fijo de libre 94% 128,44 90% 137.34 133,02
epostion e s cetanies e 8072 | &% 7% 571,95
Gsposiionporsateiate. o e | g oot | E% 0017 0015
N° de estudiantes por cada portatil en préstamo 80% 229,48 76% 224,60 219,11
N° total de ordenadores portatiles dedicados a 86% 87,86 849 86.10 80,51

aulas moviles

evolucion

1,0%

1,0%

0,0%

-1,7%

0,4%

1,7%

0,8%

5,6%

5,8%

0,8%

1,8%

6,7%

5,3%

3,8%

5,5%

-3,1%

-19,7%

-10,6%

-2,4%

4,0%
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2017 () evolucion 2016-2017 (@

% resp. media % resp. 2016 2017 evolucion
N° de ordenadores portatiles dedicados a aulas
moviles por estudiante 86% 0,007 84% 0,007 0,007 -2,6%
N° de estudiantes por cada ordenador portatil
AleilEsh & aulE 63% 496,36 61% 526,49 498,87 -5,2%
N° de conexiones wifi establecidas al afio 78% 18.938.535 73% 15.817.052 18.516.598 17,1%
N° medio de conexiones wifi al dia 78% 51.886 73% 43.334 50.730 17,1%
N° de universitarios diferentes que se conectan a
la wifi de la universidad anualmente 84% 38.013 80% 33.939 39.175 15,:4%
Porcentaje de universitarios diferentes que se
e & [ il G0 U £t 84% 90,95% 80% 90,08% 90,62% 0,6%
¢ Existe un “ecosistema virtual” para prestacion de
servicios de virtualizacion de 96% 76,60% 92% 68,89% 75,56% 9,7%
escritorios/aplicaciones para practicas docentes?
N° configuraciones softwlare (programas distintos)
que se ofrecen en el catalogo de 84% 56,29 76% 54,14 61,35 13.3%

escritorios/aplicaciones virtuales para practicas
docentes

1.2. Proporcionar soporte y promover la docencia no presencial

N° de buenas préacticas relacionadas con la
docencia virtual que lleva a cabo la universidad
(sobre un total de 21)

Porcentaje de buenas practicas relacionadas con
la docencia virtual que lleva a cabo la universidad

Ne de PDI que utiliza la plataforma de docencia
virtual institucional

Porcentaje de PDI que utiliza la plataforma de
docencia virtual institucional

N° de titulaciones no presenciales
Porcentaje de titulaciones no presenciales

Nivel de madurez de la Universidad en relacion
con la adopcién de MOOC

N° de cursos MOOC en las que participa (en
exclusiva o compartidos) de forma activa la
universidad

Ne de cursos MOOC en las que colabora de
forma activa la universidad

Porcentaje de cursos MOOC en las que colabora
de forma activa la universidad, en relacion con el
total

100%

100%

96%

96%

92%
92%

96%

86%

88%

67%

16,17

77,02%

1.805

90,55%

10,76
7,35%

40,43%

10,86

7,39

83,03%

96% 16,03 16,07 0,3%
96% 76,34% 76,55% 0,3%
88% 1.845 1.865 111%
88% 90,09% 90,02% 0,1%
84% 9,54 11,15 16,9%
84% 6,87% 7,34% 6,8%
86% 35,71% 38,10% 6,7%
78% 7,66 11,39

78% 634 776

59% 79,50% 80,69% 1,4%

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
() Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

[ Importante tendencia positiva del indicador (por encima del +10%)

El indicador evoluciona levemente (entre el -5y el 10%)

- Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 1.1. Proporcionar soporte e introducir nuevas tecnologias de apoyo a la
docencia presencial

En este objetivo se incorporaron 7 nuevos indicadores en la edicidn del 2015, relativos a la utilizacién
de servicios de soporte TIC a la docencia y de virtualizacién de aplicaciones para practicas docentes, con lo que
en esta edicién ya se puede proporcionar una vision sobre su evolucién como en el caso de los demas
indicadores, al contar con una serie de tres afios (aunque al ser indicadores nuevos se parte de valores
inicialmente bajos). Se aprecia en estos nuevos indicadores cdmo las universidades proporcionan en término
medio un elevado porcentaje de servicios de soporte TIC a la docencia, con una evolucidn creciente en todos
ellos con respecto a las ediciones anteriores. Asimismo, mas del 76% de las universidades utiliza la virtualizacién
para la prestacién de servicios para practicas docentes. En relacién a los demas indicadores, se aprecia la
consolidacién de las Tl como apoyo a la docencia, siguiendo la tendencia creciente de los ultimos afios, pero con
tasas mas reducidas en términos generales, lo que manifiesta la obtencién de un nivel elevado de dotacién en el
ambito de la docencia presencial (salvo en el caso de la dotacién de ordenadores portétiles en préstamo a libre
disposicién de los alumnos, donde se observa una reduccién que se comentard detenidamente en la parte final
de este apartado). Finalmente, se pueden destacar como indicadores con un mayor crecimiento, por una parte
el nimero de conexiones wifi y el nimero de universitarios diferentes que se conectan a la wifi de la
universidad, y, por otra parte, tanto el nimero de configuraciones software que se ofrecen en el catdlogo de
aplicaciones virtuales para practicas docentes como el nimero de titulaciones presencial y el nimero de cursos

MOOC con participacién de las universidad.

Las universidades utilizan una media de 6,33 servicios de soporte TIC a la docencia, lo que supone un
porcentaje medio del 90,38% del nimero total de servicios incluidos en el catdlogo (7 servicios de soporte a la
docencia). Esto supone un incremento de un 1,0% con respecto a la edicion del afio 2016. Un andlisis
desagregado del tipo de servicios empleados para proporcionar soporte TIC a la docencia, muestra que las
universidades utilizan una media de 2 servicios de tipo SLA (acuerdos de nivel de servicio -Service Level
Agreement), 0,88 servicios usando tecnologias de tipo cloud y, finalmente, 2,92 servicios de soporte TIC
mediante software libre. De este modo, en estos tres indicadores se aprecia una situacién estable con respecto
a la campafia 2016, con una pequefia reduccion en la utilizacién de servicios desde la nube y un ligero

incremento en la utilizacidn de servicios basados en software libre.

La mayoria de las universidades utilizan todos los servicios recogidos en el Catalogo (grafico 1.1), con
un ligero incremento con relacidn a la edicion del afio 2016. Los servicios de soporte TIC mds empleados son la
docencia virtual (en la totalidad de las universidades), asi como el soporte a aulas de informatica de uso docente
y la gestion de licencias software para docencia (en ambos tipos, un 98% de las universidades). Aquellos
servicios que, si bien son utilizados por la mayoria de universidades, presentan un menor grado de uso son el
soporte a realizacién y correccién de examenes (76%), a la elaboracién de contenidos docentes (78%) y a aulas

multimedia (86%), aunque en todos ellos se obtienen valores superiores a la edicién del afio 2016.
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Docencia Virtual
2% Soporte a aulas de Informatica de uso docente
2% Gestion de licencias software para docencia

Soporte a aulas de informatica de libre acceso
-14%

-20% 2% 78% Soporte a la elaboracion de contenidos docentes
-22% 2% 76% Soporte a realizacién y correccion de examenes

Previsto en los préximos 12 meses mSi No

Soporte a Aulas multimedia

Gréfico 2.1. Servicios de soporte TIC a la docencia: porcentajes

La dotacion media de aulas con equipamiento Tl basico, es decir, con todos los puestos conectados a
Internet y proyector multimedia, es de 366 aulas por universidad, lo que supone un porcentaje medio del 71,92%
del total de aulas existentes. Ademas, las universidades que participaron también en la campafia 2016 muestran

incremento en este indicador un afno mas.

La dotacion media de aulas con pizarra digital adicionalmente al equipamiento basico es de 38,73 (un
8,40% del total de aulas), lo que supone un incremento en términos absolutos y porcentuales que se sitta en
torno al 6%. Por su parte, la dotacién media de aulas que adicionalmente al equipamiento bdsico ofrecen la
posibilidad de grabar contenidos y/o distribuir la clase en tiempo real es de 20 aulas (un 4,74% del total de aulas);
en este caso, la dotacién también se ha incrementado con respecto a la campafia 2016, tanto en términos

absolutos (un 0,8%) como en términos relativos (un 1,8%).

Finalmente, la dotacién media de aulas con el maximo nivel de equipamiento avanzado (conexién a
Internet, proyector digital, grabacién de contenidos y/o distribucién de la clase en tiempo real y red propia
conectada a una pizarra digital) es de 6,2 aulas, lo que supone un 1,67% del total de aulas. En este caso, también
se ha apreciado un incremento en aquellas universidades que repiten participacion con respecto a la edicién

2016, tanto en términos absolutos (6,7%) como en términos relativos (un 5,3%).
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Tabla 2.2. Distribucién de aulas segtin el tipo de equipamiento Tl

Tipo de Equipamiento N°Aulas  Porcentaje (%)

Basico
(todos los puestos conectados a Internet y proyector multimedia) 16.470 70,86%

Avanzado T1

(todos los puestos conectados a Internet, proyector multimedia y pizarra digital) 1.743 7,50%
Avanzado T2

(todos los puestos conectados a Internet, proyector multimedia y posibilidad de 880 3,79%
grabar contenidos y/o distribuir la clase en tiempo real)

Avanzado T3

(todos los puestos conectados a Internet, proyector multimedia, posibilidad de grabar 265 1.14%

contenidos y/o distribuir la clase en tiempo real y red propia conectada a una pizarra othao
digital)

Sin equipamiento Tl basico 3.886 16,72%

TOTAL 23.244

En la tabla 2.2. se realiza un analisis diferente de la dotacién TI de las aulas del SUE, al considerar la
distribucidn segun el tipo de equipamiento Tl con respecto al total de aulas. De este andlisis se deriva que
aproximadamente un 16% de las aulas del SUE todavia no posee dotacién Tl de ningun tipo, valor inferior al
obtenido en la campafia del afio 2016. En general, la distribucidn del tipo de aulas es similar a la del afio anterior,
apreciando un incremento en el porcentaje de aulas con dotacién Tl basico a costa de una reduccién del
porcentaje de aulas sin equipamiento Tl basico.

En términos globales, en el SUE se pone a disposicién de los estudiantes 32.570 ordenadores fijos de
libre acceso y 26.640 ordenadores portatiles, en préstamo o en aulas mdviles, lo que supone una reduccién
sostenida con respecto a las ediciones anteriores (especialmente en el caso de los portatiles), mostrando una
tendencia en esta politica por parte de las universidades. Esta reduccién en el nimero de ordenadores que las
universidades ponen a disposicion de los estudiantes esta compensada por un apoyo a la estrategia BYOD
(bring your own device) que fomenta que los estudiantes lleven a la universidad sus propios equipos,
ocupandose la universidad de facilitar servicios (conexién inalambrica, puntos de toma de corriente, licencias
software...).

los estudiantes del SUE disponen de 59.210 ordenadores a su disposicion
(fijos, en préstamo o en aulas maviles)

La utilizacién de redes inaldmbricas (wifi) muestra una consolidacion, de modo que se incrementan los
valores en las universidades que repiten participacion con respecto a la edicién 2016, obteniendo una media
diaria de 51.886 conexiones wifi, o un total de casi 20 millones de conexiones wifi al afio. El nimero medio de
estudiantes diferentes que se conectan es de 38.030, lo que representa un porcentaje medio del 90,95% de los
estudiantes.

el 91% de los estudiantes se conectan, al menos una vez al afio,
a la wifi de la universidad
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Finalmente, en la edicidn 2017 ya se tienen un perspectiva temporal con respecto a los indicadores

nuevos introducidos la edicién de 2015 y relativos a la utilizacién de un “ecosistema virtual”

para la prestacién
de servicios de virtualizacién de escritorios o aplicaciones para practicas docentes. De este modo, un 76,60% de
las universidades manifestaron utilizar este tipo de servicios de virtualizacién, lo que supone un incremento con
respecto a la edicién del afio anterior de casi un 10%. Adicionalmente, el nimero medio de configuraciones
software diferentes que se ofrecen en el catdlogo de aplicaciones virtuales para practicas docentes alcanzdé una
media de 56,29 programas distintos, mostrando también un notable incremento con respecto a la edicién

pasada (un 13,3%).

Objetivo 1.2. Proporcionar soporte y promover la docencia no presencial

En la edicidn del 2015 se ampliaron los indicadores correspondientes a este objetivo 1.2, incorporando
el andlisis de la adopcién de cursos MOOC (Massive Open Online Courses). En los indicadores del objetivo
nuevamente se observa una consolidacidon de los valores medios obtenidos, salvo para el caso del porcentaje de
PDI que utiliza la plataforma de docencia virtual institucional (que permanece casi igual), de modo que se
aprecia una tendencia creciente en cuanto a las universidades que han considerado, de forma aislada o
planificada, iniciativas en relacién con la adopcién de cursos MOOC, asi como un incremento continuado a lo

largo de varias ediciones de la oferta de titulaciones no presenciales.

El nimero medio de buenas practicas relacionadas con la docencia virtual implantadas o en desarrollo
es de 16,17 (un 77,02% de media sobre el total de 21 buenas précticas consideradas como importantes por la
Sectorial TIC de Crue Universidades Espafiolas).

Destacan los esfuerzos realizados por las universidades en promover salas y platds profesionales de
grabacion y produccién de contenidos multimedia (presentes en el 87% de las instituciones), asi como en la
creacion de portales multimedia con contenidos digitales para docencia (canal YouTube, iTunes, etc.) (81%) v,
finalmente, en cuanto a la adaptacién de contenidos a los sistemas de dispositivos mdviles (con un 69%) (gréfico
2.2). Sin embargo, aspectos relativos a la politica de gestion de derechos digitales (43%), la formacién a
empresas o la existencia de una radio universitaria (un 40% en ambos casos) todavia presentan margen de

mejora en el dmbito de la docencia virtual.
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Gréfico 2.2. Buenas practicas relacionadas con docencia virtual: porcentajes

Un ndmero medio de 1.805 profesores por universidad emplean la plataforma de docencia virtual

institucional, lo que supone un porcentaje medio del 90,55% del total de docentes de cada institucion.

Las universidades del SUE ofertan 10,76 titulaciones de media de caracter no presencial, lo que supone
un porcentaje medio del 7,35% de todas las titulaciones de dichas universidades. En términos agregados, las
universidades participantes en la presente ediciéon de UNIVERSITIC que proporcionaron respuesta a este
indicador ofertaron un total de 484 titulaciones no presenciales. Estas cifras mejoraron significativamente en
aquellas universidades que respondieron en los dos ultimos afios a este indicador, especialmente en el nimero
de titulaciones no presenciales, con un 16,9% de aumento.
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El 40,43% de las universidades posee un catdlogo planificado en relacién a la adopcién de MOOC,
mientras que un 44,68% manifiesta que existen iniciativas aisladas en este ambito. De este modo, solo el 14,89%
de las universidades no ha considerado todavia la adopcién de iniciativas en el ambito de los MOOC, lo que

supone un avance significativo en este ambito con respecto a la edicién anterior.

Las universidades participan en una media de 10,86 cursos de tipo MOOC, de modo que colaboran de
forma activa en una media de 7,39, lo que indica un fuerte incremento con respecto al afio anterior, de modo
que representa un porcentaje medio de 83% MOOC en los que colabora de forma activa la universidad en
relacién al total, datos que indican la apuesta de las universidades por este tipo de oferta educativa.

Como valoracién final, los indicadores del eje estratégico 1 - Ensefianza-Aprendizaje muestran una
consolidacién de la implantacion de las nuevas tecnologias como apoyo a la docencia, siguiendo la tendencia de
los dltimos afios, pero con tasas de crecimiento mds reducidas en términos generales debido a los buenos
niveles de los cuales se parte. Del mismo modo, se aprecia una consolidacién del soporte y la promocién a la
docencia no presencial, especialmente de las titulaciones no presenciales, donde se aprecia un fuerte
incremento continuado con respecto a los afios anteriores. Adicionalmente, en base a los Ultimos indicadores
incorporados se puede apreciar cémo se proporciona un elevado porcentaje de servicios de soporte TIC a la
docencia, asi como una elevada utilizacién de la virtualizacion para la prestacion de servicios para practicas
docentes vy, finalmente, que casi un 85% de las universidades han considerado, de forma aislada o planificada,
iniciativas en relacién con la adopcién de cursos MOOC, politica que parece consolidarse en las universidades

espafiolas con respecto a las ediciones pasadas.
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DESCRIPCION EJE 2: INVESTIGACION

Tabla 2.3. Indicadores de Descripcién del Eje 2: Investigacion

evolucion 2016-2017 @
% resp. 2016

2017

evolucion

| 2.1. Divulgar la actividad investigadora mediante

N° de PDI con su curriculum investigador recogido en la
base de datos

Porcentaje de PDI con su curriculum investigador
recogido en la base de datos

N° de grupos de investigacion que disponen de una
pagina web institucional

Porcentaje de grupos de investigacion que disponen de
una pagina web institucional

Existencia de una aplicacion web que facilite la insercion
de contenidos, publicacion e inscripcion en los congresos
cientificos (implantado o en proceso)

2017 (™
% resp. media
herramientas Tl
90% 1.625,82
90% 77,85%
90% 145,11
88% 72,11%
92% 68,89%

84% 1.713,76

84% 79,76%
80% 147,74
78% 70,08%
84% 73,17%

1.682,39

77,42%

150,23

74,17%

73,17%

-1,83%

-2,93%

1,68%

5,84%

0,00%

[ 2.2. Proporcionar soporte tecnoldgico centralizad

N° de servicios Tl de soporte a la investigacion
gestionados de manera centralizada (sobre un total de 4)

Porcentaje de servicios Tl de soporte a la investigacion
gestionados de manera centralizada

N° de servicios Tl de soporte a la investigacion ofrecidos
con SLA y gestionados de manera centralizada

N° de servicios Tl de soporte a la investigacion ofrecidos
desde el Cloud y gestionados de manera centralizada

N° de servicios Tl de soporte a la investigacion ofrecidos
con Software libre y gestionados de manera centralizada

N° de salas de videoconferencia profesional (RDSI, IP,
AccessGrid, etc.)

100%

100%

98%

98%

98%

90%

2,66

66,58%

0,95

0,43

1,07

28,95

96% 2,73
96% 68,35%
96% 0,95
96% 0,45
96% 1,05
84% 29,05

2,73

68,35%

0,97

0,44

1,06

30,41

0,00%

0,00%

2,25%

-2,38%

1,52%

4,70%

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
) Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

[ Importante tendencia positiva del indicador (por encima del +10%)

El indicador evoluciona levemente (entre el -5y el 10%)
I Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 2.1. Divulgar la actividad investigadora mediante herramientas TI

Los diferentes indicadores en este objetivo reflejan una mejora en la situacién de las universidades
espafiolas, especialmente en el porcentaje de grupos de investigacidon que disponen de una pdagina web
institucional, en el nimero de salas de videoconferencia, y, finalmente, en los servicios Tl de soporte a la

investigacion ofrecidos con SLA (acuerdos de nivel de servicio) y gestionados de manera centralizada.

El nimero medio de curriculos de investigadores recogidos en la base de datos corporativa asciende a
1.625, lo que representa un 77,85% del total de PDI. La evolucién para aquellas universidades que han
contestado en las ultimas ediciones se ha ralentizado tanto en términos absolutos como en términos relativos,
con unas reducciones en torno al 2%. El total de curriculos de investigadores recogidos en las bases de datos

corporativas de las universidades espafiolas que han proporcionado este indicador se sitda en los 71.536.

El nimero medio de grupos de investigacidn que dispone de una pagina web institucional es de 145, lo
que representa un porcentaje medio del 72,11%. Con respecto a la edicién del 2016, estas cifras muestran una
tendencia creciente, especialmente en el caso del porcentaje de grupos de investigacion, con un incremento del
5,84%.

Un 69% de las universidades posee o estd en proceso de implantacion de una aplicaciéon web que
facilite las actividades relacionadas con la organizacién de jornadas o congresos cientificos, valor similar al del
afio anterior. En concreto, un 67% ya ha implantado dicha aplicacién (superior al 61% del afio anterior), mientras
que un 2% estd en proceso de implantacion (grafico 2.3). Si analizamos la evolucién de este indicador en funcidn
de aquellas universidades que han aportado datos en los dos ultimos informes nuevamente observamos una

consolidacién de dicho indicador, con un valor que no varia.

31% 2% 67% 2017

30% 61% 2016

No Endesarrollo mSj

Gréfico 2.3. Existencia de una aplicacién web que facilite la insercién de contenidos, publicacién e
inscripcién en los congresos cientificos: evolucion (porcentajes)
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Obijetivo 2.2. Proporcionar soporte tecnolégico centralizado a la investigacion

En la edicién del 2015 se ampliaron los indicadores correspondientes a este objetivo 2.2, incorporando
indicadores relativos al nimero de servicios Tl de soporte a la investigacion gestionados de manera centralizada
y ofrecidos con SLA, desde cloud y con software libre. Los resultados de los indicadores asociados a este
objetivo se presentan a continuacién, mostrando una tendencia creciente en cuanto al nimero de servicios Tl
de soporte a la investigaciéon gestionados de manera centralizada y al nimero de salas de videoconferencia

profesional.

Las universidades prestan una media de 2,66 servicios Tl de soporte a la investigacion gestionados de
manera centralizada ya implantados o en desarrollo (un 66,58% de media sobre el catdlogo de servicios Tl de
soporte a la investigacion considerados por UNIVERSITIC), valores précticamente idénticos a los del afio

anterior.

12% | AL 86% Alojamiento de Infraestructuras

31% Asesoramiento adquisicion infraestructuras y servicios TIC para investigacion

6!
35% Gestion de Licencias software para investigacion

55% M Supercomputacion

No Previsto en los préximos 12 meses S

Gréfico 2.4.  Servicios Tl de soporte a la investigacion gestionados de manera centralizada: porcentajes

Considerando el porcentaje de universidades que ha implantado, o estd en proceso de hacerlo, cada
uno de los servicios Tl de soporte a la investigacidon gestionados centralizadamente (gréfico 2.4), podemos
destacar, entre los mas utilizados, alojamiento fisico en el CPD de servidores dedicados a la investigacién (86%) y
la consultorfa técnica para la implantacion de servicios TIC orientados a la investigacion (69%). Por su parte, la
gestion de licencias de software de investigacidn esta presente en el 65% de las universidades, mientras que los
servicios centralizados con menor presencia en las instituciones son los servicios de calculo intensivo /

supercomputacién / grid-computing implantados tinicamente en el 45% de universidades.
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Un andlisis desagregado del tipo de servicios gestionados de manera centralizada para proporcionar
soporte Tl a la investigacidon muestra que las universidades utilizan una media de 0,95 servicios de tipo SLA
(acuerdos de nivel de servicio) y 1,07 servicios de soporte TI mediante software libre, lo que supone un
incremento en dichos indicadores con respecto a la edicién 2016. Por su parte, las universidades utilizan una
media de 0,43 servicios utilizando tecnologias de tipo cloud, lo que supone una reduccién con respecto a la
edicion de 2016.

Por dltimo, las universidades disponen de un numero medio de 28,95 salas de videoconferencia
profesional, alcanzando un nimero total para el conjunto del SUE de aproximadamente 1.274 salas (un 4,70%

mas que en la campafa 2016, consolidando la tendencia creciente de los afios anteriores).

Atenor de los resultados del andlisis del eje estratégico 2 - Investigacidn, se produce un incremento en
los indicadores relacionados con la divulgacion de la actividad investigadora mediante la utilizacion de
herramientas Tl (especialmente, grupos de investigacién con web institucional). Por su parte, también se
muestra un incremento en cuanto al porcentaje de servicios Tl de soporte a la investigacion gestionados de
manera centralizada, especialmente en los ofrecidos con SLA o con software libre, y al nimero de salas de

videoconferencia profesional utilizadas para dar soporte tecnoldgico centralizado a la investigacién.
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DESCRIPCION EJE 3: PROCESOS DE GESTION

Tabla 2.4. Indicadores de Descripcién del Eje 3: Procesos de gestion

% resp.

2017 (™
media

% resp.

evolucion 2016-2017 @

2016

2017

evolucion

3.1 Disponer de aplicaciones informaticas

N° de Servicios de Soporte TIC a la Gestion que
se proporcionan

Porcentaje de Servicios de Soporte TIC ala
Gestion que se proporcionan

para los procesos de gestion universitaria

100%

100%

48,88

73,53%

96%

96%

47,80

74,68%

48,80

76,25%

2,1%

2,1%

3.2 Agilizar la atencion a los usuarios utili

Porcentaje de elementos propios de la
administracion electronica en explotacion

Porcentaje de universitarios con certificado de
usuario validos para identificarse en los procesos
administrativos electrénicos

NUmero de servicios de gestion que se prestan
via web incorporando elementos de
Administracion electrénica

Porcentaje de servicios de gestion que se prestan
via web incorporando elementos de
Administracion electrénica

ando nuevas tecnologias

100%

69%

100%

100%

68,69%

25,38%

18,20

28,44%

96%

65%

96%

96%

66,74%

26,49%

17,66

27,59%

68,14%

26,15%

18,68

29,19%

2,1%

-1,3%

5,8%

5,8%

3.3 Facilitar la interoperabilidad y el uso de recursos compartidos

Numero de aplicaciones del catalogo de
soluciones compartidas de la Administracion
General del Estado

Numero de servicios de interoperabilidad que
utiliza la universidad

Numero de servicios de interoperabilidad que
ofrece la universidad

Numero de instituciones con las que se relaciona
la universidad a través de servicios de
interoperabilidad

100%

82%

82%

82%

7,53

6,85

2,00

14,50

96%

76%

8%

76%

6,93

5,62

1,42

13,84

7,46

6,95

1,97

15,32

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017

) Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

[ Importante tendencia positiva del indicador (por encima del +10%)
El indicador evoluciona levemente (entre el -5y el 10%)

- Tendencia preocupante del indicador (por debajo del

-5%)

1,7%
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Objetivo 3.1. Disponer de aplicaciones informaticas para los procesos de gestién
universitaria

Los dos indicadores incluidos en este objetivo, que analizan del grado de automatizacién y uso de
aplicaciones informéticas en las actividades de gestién universitaria, muestran una evolucién positiva. El 76%,
sobre un total de 64 servicios de soporte TIC a la gestidn universitaria propuestos por UNIVERSITIC, cuenta con
una aplicacién informatica especifica. Este porcentaje supone, en término medio, un valor muy cercano alos 49
servicios. La evolucidn de los servicios de soporte TIC a la gestidn en las dos ultimas campafias ha sido positiva,

con un incremento del 2% en su grado de automatizacion.

En el informe anterior existian 3 aplicaciones presentes en todas las universidades: gestién econémica
de la propia institucion, gestion de los procedimientos académicos de las ensefianzas de postgrado universitario
y gestion de los procedimientos necesarios para la elaboracién de las actas de calificacién. En esta edicién se
suman dos nuevas aplicaciones que estdn totalmente implantadas relativas a la realizacion de la matricula

universitaria via telemdtica y a la gestién de los procesos soportados por la Biblioteca universitaria (grafico 2.5).

Gestion Académica. Actas
Gestion Académica. Automatricula
Gestion Académica. Gestion de Postgrado

Gestion Econémica

Biblioteca Universitaria

| Gestion Académica

] Gestion Académica. Acceso a Postgrado

| Gestion RR.HH.

! 98% Gestion Académica. Acceso a Grado
98% Gestion Académica. Deposito de Titulos

No En desarrollo mSi

Gréfico 2.5. Procesos de servicios de soporte TIC a la gestion mds automatizados: porcentajes
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Dentro de los procesos menos automatizados las cuatro ultimas posiciones contintan siendo las
mismas que en el afio anterior: la gestidon del préstamo de bicicletas, el servicio de protocolo de la secretaria
general, la gestidn de los procesos de protocolo exigidos en los actos académicos y la gestidn de la evaluacién y
autoevaluacidn de la calidad segin el modelo EFQM. Si bien todas ellas han mejorado los valores del afio

anterior, estando presentes en una de cada cuatro universidades (grafico 2.6).

51% | Gestion Economica. Gestion de Fondos FEDER
51% | Gestion Infraestructuras. Prevencion de Riesgos Laborales.
]
58% Gestion Académica. Necesidades educativas especiales
60% | Extension Universitaria. Bolsa de alojamiento
55% | Gestion RR.HH. Valoracion del Desempefio
65% | Secretaria General. Normativa
73% P Extension Universitaria. Préstamo de Bicicletas
69% Secretaria General. Protocolo
73% | Gestion Infraestructuras. Gestion de almacén
75% W Gestion Calidad. Herramienta para evaluacion EFQM

No En desarrollo mSi

Gréfico 2.6. Procesos de servicios de soporte TIC a la gestion menos automatizados: porcentajes

Obijetivo 3.2. Agilizar la atencién a los usuarios utilizando nuevas tecnologias

Este objetivo cuenta con cuatro indicadores centrados en el andlisis del uso de servicios web
personalizados para ofrecer a los usuarios informacidn y servicios personalizados a través de la web de las

universidades. Existe una evolucidn positiva en tres de los cuatro indicadores.

Sobre el total de 20 elementos propios de la administracion electrdnica incluidos en el catalogo
UNIVERSITIC un total de 13,7 estan implantados, lo que supone el 68%. La evolucién de este indicador, continta

la tendencia positiva de la anterior campanfa.
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La disponibilidad de una pasarela de pago web para algunos tramites universitarios ha dejado de ser el
elemento de la administracion electrénica mas empleado, estancando su presencia en un 78% de las
instituciones. Este elemento se ha visto superado por otros como la existencia de un perfil del contratante en
procedimientos de contratacion y adquisicion, la disponibilidad de Registro Electrénico, la utilizacién de
sistemas de firma electrénica basados en certificados reconocidos y distribuidos entre la comunidad
universitaria y la disponibilidad de Sede electrdnica, disponibles todos ellos en mas de un 80% de las
universidades (grafico 2.7). En este sentido, el incremento en la presencia de determinados elementos de la
administracion electrénica parece que nos muestra un cambio de interés por parte de las autoridades
académicas en relacién a los mismos. Por el contrario, la utilizacién de sistemas de digitalizacién certificada de
documentos en papel continda siendo el elemento de la administracion electrénica con menor grado de
implantacién, presente en un 18% de instituciones. Todos los restantes elementos estan presentes en mas del
30% de instituciones (grafico 2.7).

No =Endesarrollo mSi 8%7 Perfil del contratante
12%7 Registro electronico
10% Firma electronica
1% Sede electronica
16% | Pasarela de pago
14% | Sellos electronicos
8% Gestor documental
22% ) Sellado de tiempo
12% | Gestor de tramites
16% | Portafimas
2% Tablon de anuncios
31% | Claves concertadas
29% | Notificacion electronica
2% Carpeta ciudadana
41% | Comunicacion electronica
o Boletin oficil
51% | Copiado autentico
43% | Archivo electronico
61% | Digitalizacion certificada

Gréfico 2.7. Elementos de la administracion electrénica en explotacién: porcentajes
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El porcentaje de estudiantes con certificado de usuario para identificarse en los procesos de
administracion electrénica es del 25%, incluyendo tanto aquellos estudiantes que han pasado por las oficinas de
acreditacién de la universidad como los que hayan obtenido el certificado por otras vias y la propia universidad

tenga constancia de que lo poseen.

El nimero y porcentaje de servicios de gestién que se prestan via web incorporando elementos de
administracién electrénica se ha incremento en un 6% respecto a los valores de la anterior campafia. Sobre el
total de 64 servicios de gestién incluidos en el catdlogo UNIVERSITIC, estdn implantados mas de 18, lo que
representa un 28%. Los servicios mds implantados son el registro dentro de la Secretaria General, presente en un
76% de universidades, seguido de la gestién académica de la actividad académica de los estudiantes, con un 67%.
Los servicios con mayor implantacién han aumentado su presencia (grafico 2.8).

24% Secretaria General. Registro
33% Gestion Académica
35% Gestion Académica. Actas
39% Gestion Académica. Secretaria Virtual
41% Gestidén Académica. Automatricula
42% Gestion Académica. Acceso a Postgrado
45% Gestién Econdmica
47% Gestidn Académica. Acceso a Grado
47% Gestidon Académica. Becas
51% Gestion Académica. Gestion de Postgrado

Gréfico 2.8. Servicios de gestion incorporando elementos de administracién electrénica mds implantados: porcentajes
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Dentro de los procesos menos automatizados vuelve a situarse la gestion del préstamo de bicicletas
de la Universidad, con un porcentaje de implantacién del 4%, similar al afio anterior. Por su parte, la evaluacién y
autoevaluacién de la calidad segin el modelo EFQM y de los procesos de protocolo exigidos en los actos

académicos han mejorado ligeramente su grado de implantacién alcanzando un 5% (grafico 2.9).

Gestidén Econdmica. Gestion de Fondos FEDER

89%

89% Gestién RR.HH. Valoracién del Desempefio

89% Comunicacidn. Carteleria Digital

89% Anglisis de datos

90% Gestion Econdmica. Patrimonio e Inventario

91% Gestion Académica. Necesidades educativas especiales
93% Gestion Infraestructuras. Gestion de almacén
95% Secretaria General. Protocolo
95% Gestién Calidad. Herramienta para evaluaciéon EFQM
96% Extensidn Universitaria. Préstamo de Bicicletas

Gréfico 2.9. Servicios de gestion incorporando elementos de administracion electrénica menos implantados: porcentajes

En general, los indicadores relativos a la agilizacién de la atencidn a los usuarios han mejorado sus

valores respecto a la campafia anterior.

Objetivo 3.3. Facilitar la interoperabilidad y el uso de recursos compartidos

Los valores para los cuatro indicadores relacionados con la interoperabilidad y el uso compartido de
recursos dentro de las TIC muestran una evolucién positiva. El indicador que hace referencia al nimero de
aplicaciones del catdlogo de soluciones compartidas de la Administracion General del Estado (AGE) ha
aumentado su presencia hasta un total de 7,5 aplicaciones de los 17 servicios comunes de la AGE considerados

en UNIVERSITIC, lo que representa un 44%.
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El servicio mds implantado es la Red SARA, aumentando su presencia hasta el 92% de las instituciones,
seguido del directorio comun de unidades (DIR3), disponible en un 82% de universidades. Por el contrario, entre
los menos implantados estdn el CORINTO y el INSIDE, Gnicamente presentes en el 2% y 8% de universidades

respectivamente (grafico 2.10).

so T Red SARA

14%7 Directorio comun de unidades (DIR3)
20%7‘ Punto General de entrada de facturas electronicas (FACE)
31% Plataforma @firma
40% ) Servicio VALIDE (incluido en @firma)
49% | Pasarela de pagos
49% | 4% 47% Plataforma de sellado de tiempo (TS@)
47% 7 Portafirmas
63% FUNCIONA. Portal del empleado publico
59% ‘ Centro de transferencia tecnoldgica (CTT)
57% | Sistema de interconexién de registros - SIR
71% | Sistema de reconocimiento europeo de identidades...
61% | Plataforma de intermediacion de datos (SCSP)
71% : Notificaciones electrdnicas (Direccidn electrénica habilitada —.
69% ) Sistema de Informacién Administrativa (SIA)
80% | M 8% INSIDE. Sistema de gestion de documentos y expedientes...
96% | I 2% CORINTO: Comunicaciones electrénicas seguras
. No Endesarrollo  mSi

Gréfico 2.10.  Servicios comunes de la AGE compartidos; porcentajes

El nimero medio de servicios de interoperabilidad que las universidades utilizan pero son ofrecidos
por otras organizaciones es de 6,85. Y el nimero medio de servicios de interoperabilidad que ofrecen las
universidades para ser usados por otras organizaciones es de 2. Los valores de estos dos indicadores han

aumentado considerablemente respecto a afios anteriores (gréfico 2.11).
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Grafico 2.11. NUmero de servicios de interoperabilidad que utiliza y ofrece la universidad (evolucién)

El nimero de instituciones medio con el que se intercambia informacién a través de servicios de
interoperabilidad es de 14,5. Al comparar los valores de las universidades que han contestado en los dos
anteriores informes vemos que este indicador aumenta su valor en mds de un 10% en relacién a la anterior
campaiia (grafico 2.12).

2017

13,84 2016

Numero de instituciones con las
que se relaciona la universidad
a través de servicios de
interoperabilidad

Gréfico 2.12.  Numero de instituciones con las que se relaciona la universidad a través de servicios de interoperabilidad
(evolucién)

Los resultados relativos al eje estratégico 3 - Procesos de Gestidn contintian mostrando una evolucion
positiva a excepcién de un unico indicador, el porcentaje de universitarios con certificado de usuario vélidos
para identificarse en los procesos administrativos electrénicos, si bien incluso en este caso el descenso es
practicamente nulo. Los indicadores del primer objetivo de este eje tienen valores un poco superiores a la
campafia previa, estando tres de cada cuatro servicios de soporte TIC implantados. El segundo objetivo,
centrado en el analisis de la agilidad y rapidez de la atencién a los usuarios mediante el empleo de nuevas
tecnologias, en general muestra una evolucion positiva, particularmente en relacién a los servicios de gestion
que se prestan via web incorporando elementos de Administracién electrdnica. Por su parte, es en el dltimo
objetivo dedicado a la interoperabilidad y el uso de recursos compartidos donde se produce un aumento
porcentual mayor en el valor de los indicadores, en especial dentro de los servicios de interoperabilidad

utilizados y ofertados por las universidades.
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DESCRIPCION EJE 4: GESTION DE LA INFORMACION

Tabla 2.5. Indicadores de Descripcidn del Eje 4: Gestidn de la informacién

2017 () evolucion 2016-2017 (2
% resp. media % resp. 2016 2017 evolucion

4.1 Disponer de la informacion institucional en soporte electronico

Forcentaje de universidades con una aplicacion 98% 72,92% 94% 71,74% 71,74% 0,0%
Porcentaje de universidades con un repositorio 100% 87,76% 96% §7,23% §7,23% 0,0%
DRt o e s e ek oz
fecérggétgje de universidades con un repositorio 98% 47,92% 9% 48.89% 48.89% 0,0%
Porcentaje de universidades con un gestor 100% 57,14% 96% 51,06% 55,32% 8,3%

documental institucional

N° de Servicios de Publicacién Web de
contenidos digitales que se proporcionan 100% 914 %% 9.10 9.24 1,6%

Porcentaje de Servicios de Publicacion Web de
contenidos digitales que se proporcionan 100% 83,12% 96% 82,69% 84,04% 1,6%

4.2 Estar en disposicion de realizar la gestion del conocimiento institucional

Porcentaje de universidades con un
datawarehouse 100% 73,47% 96% 72,34% 72,34% 0,0%

Porcentaje de universidades donde el Consejo de
Direccion posee un cuadro de mando con 100% 51,02% 96% 48,94% 48,94% 0,0%
indicadores del datawarehouse

4.3 Intercambiar informacion con otras instituciones de manera rapida y eficiente

Porcentaje de universidades que disponen de un
portal de transparencia 98% 87,50% 94% 78,26% 86,96%

Porcentaje de universidades en las que existe
una iniciativa opendata o plan RISP 9% 21,28% 92% 17,78% 20,00%

N° de catalogos de datos (datasets) publicados 82% 13,08 73% 8,06 13,50

4.4 Mejorar la comunicacion global

N° de medios que utiliza la universidad de forma
centralizada para la relacion con su publico.

(listas de distribucion, agenda, avisos intranet, 100% 5,14 9% 512 517 1,0%
chat en linea, CRM, redes sociales)

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
() Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

Importante tendencia positiva del indicador (por encima del +10%)

El indicador evoluciona levemente (entre el -5y el 10%)
- Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 4.1. Disponer de la informacidn institucional en soporte electrénico

Los indicadores recogidos en este objetivo mantienen valores similares a la anterior edicion o
experimentan un ligero ascenso. Por tanto la importancia de contar con un soporte electrénico adecuado para
la informacién parece mantenerse estable. En particular, las aplicaciones de archivo documental estdn
presentes en casi un 72,92% de las instituciones, mientras que un 18,75% de las universidades estan desarrollando
estas aplicaciones, lo que hace que uUnicamente un 8,33% no disponga de esta aplicacién ni la esté
implementando. Los valores para aquellas universidades que han respondido en las dos ultimas campafias en

relacién al archivo documental se mantienen practicamente constantes (grafico 2.13).

No Endesarrollo mSi

Archivo documental

Grafico 2.13.  Existencia de aplicaciones institucionales de archivo documental: porcentajes (evolucién)

El repositorio institucional de contenidos contintia siendo el soporte mas empleado de los tres
considerados, presente en un 87,76% de las universidades. Si bien en este caso el porcentaje de universidades
que no disponen del mismo es superior al de las aplicaciones de archivo documental, con un 10% de las
instituciones. El porcentaje de universidades que disponen de un repositorio en el que se integren todos los
contenidos es del 65,31%, y del 47,92% en el caso de que esté federado. Con un 26,53% y un 39,58% de

universidades que estdn implantando cada uno de ellos (grafico 2.14).
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Grafico 2.14. Repositorio de contenidos: porcentajes (evolucién)
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Un 57,14% de las universidades cuenta con un gestor documental para administrar el flujo de
documentos y un 18,37 lo esta implantando. Este indicador es el que experimenta un mayor incremento entre

las universidades que han respondido en las dos campafias.

Un 83,12% de los Servicios de Publicacion Web de contenidos digitales son proporcionados por las
universidades. Dentro de los diferentes servicios, la existencia de Web institucional continda siendo el mas
utilizado, seguido de la intranet con portales para estudiantes y empleados. El servicio menos utilizado es el
soporte a la generacién, almacenamiento y difusién de material fotogréfico, si bien estd presente en mds del

50% de las universidades (gréfico 2.15).

Web institucional
Intranet. Portal del estudiante o Secretaria Virtual
Intranet. Portal del empleado

Intranet

18% 82% Contenidos Digitales. Material audiovisual

8% Grabacién y Difusin de eventos

15% 1% Sede electronica

8
16% Intranet. Portal del investigador

14% 80% Contenidos Digitales. Contenidos Docentes

33% Contenidos Digitales. Contenidos Docentes de acceso abierto

1% J Contenidos Digitales. Material fotografico

No Previsto en los préximos 12 meses mSi

Gréfico 2.15.  Servicios de Publicacién Web de contenidos digitales que se proporcionan: porcentajes
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Objetivo 4.2. Estar en disposicion de realizar la gestion del conocimiento
institucional

El porcentaje de instituciones que dispone de un datawarehouse es del 73,47%, con un 10,20% de
universidades que estan implantandolo y un 16,33% que no dispone del mismo. Los indicadores de este objetivos

permanecen estables entre las instituciones que participaron en las dos tltimas campafas (grafico 2.16).
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Grafico 2.16.  Existencia de un datawarehouse: porcentajes (evolucién)

La disponibilidad del Comité de Direccién de un cuadro de mando con indicadores del datawarehouse
supera por primera ocasion el 50%, con un porcentaje del 51,02 % de las universidades. Por su parte un 26,53%
estdn en vias de implantarlo. Este indicador para aquellas instituciones que han respondido en las dos Ultimas
campafias permanece estable en relacién al nimero de instituciones que cuentan con el mismo, si bien el

porcentaje que se encuentra en vias de implantarlo ha aumentado notablemente (gréfico 2.17).
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Grafico 2.17.  Existencia de un cuadro de mando con indicadores del datawarehouse: porcentajes (evolucién)
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Objetivo 4.3. Intercambiar informacién con otras instituciones de manera rapiday
eficiente

La evolucién de los indicadores de este objetivo centrados en el andlisis del intercambio de
informacién que realizan las universidades con otras instituciones es muy positiva. El porcentaje de
universidades con un portal de transparencia es de 87,50%. Ademds un 8,33% se encuentra en vias de
implantacién. Al analizar la evolucién de los valores de las universidades que han respondido en ambas

campafias comprobamos muestran un incremento de un 11,1%.

El porcentaje de universidades en las que existe una iniciativa opendata o plan RISP (reutilizacién de la
informacidn del sector publico) es del 21,28%, si bien un 57,45% de las universidades estédn en vias de implantarlo.
Este indicador continta su progresion positiva, aumentando un 12,5% para las universidades que han respondido

en las dos ultimas campafias.

El nimero de catdlogos de datos (datasets) publicados por las universidades es de 13,08. Este
indicador para aquellas instituciones que han respondido en las dos Ultimas campafias ha aumentado un 67,6%.

Este aumento, si bien es elevado, se ha reducido respecto al producido el afio anterior.

Objetivo 4.4 Mejorar la comunicacién global

Este objetivo estd compuesto por un unico indicador relativo al nimero de medios que utiliza la
universidad de forma centralizada para la relacién con su publico. Dentro de estos medios se incluyen listas de
distribucién, agendas, avisos intranet, chat en linea, CRM (customer relationship management) o el uso de redes
sociales. En este informe el nimero de medios empleados por las universidades es de 5,14 sobre un total de 8, lo

que representa un porcentaje del 64,25%.
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Analizando cada uno de estos medios comprobamos como las listas de distribucidn estan presentes en
todas las instituciones, valor que ya presentaba en el afio anterior. Por su parte, la publicaciéon en redes sociales
y la agenda corporativa también estan cercanos a contar con una presencia total, con porcentajes de
implantacién superiores al 94%. Dentro de los menos implantados se sita el uso de un sistema de chat atendido

en linea, de las redes sociales como CRM y de los avisos en intranet (grafico 2.18).

100% LISTAS DE DISTRIBUCION

O 2% 96% REDES SOCIALES (SOLO PUBLICACION)
6% AGENDA CORPORATIVA

18%7 REDES SOCIALES (PUBLICACION Y ATENCION A CONSULTAS)
3% i 69% AVISOS EN INTRANET
60% CRM
69% | REDES SOCIALES (USO COMO CRM)

81%

-
o
2

CHAT EN LINEA

No En desarrollo mSi

Gréfico 2.18.  Medios de comunicacién con el publico: porcentajes

Los resultados obtenidos en los indicadores del eje estratégico 4 — Gestién de la informacién,
permanecen en su mayor parte estables. El primer objetivo, que cuenta con un mayor nimero de indicadores,
mantiene en general una gran estabilidad a excepcion del nidmero de universidades con un gestor documental
institucional que continda aumentando al igual que sucedia en ediciones anteriores. En el segundo objetivo los
indicadores permanecen estables tanto para la existencia de un datawarehouse como para la elaboracién de un
cuadro de indicadores. El tercer objetivo es en el que se produce un mayor cambio, mejorando notablemente
sus valores en relacién a la campafia anterior. Por tanto, las universidades continian dando una mayor
importancia al intercambio de informacién de manera répida y eficiente. Por ultimo, el cuarto objetivo,
relacionado con el nimero de medios que utiliza la universidad de forma centralizada para la relacién con su

publico, tiene una progresién positiva pero muy ligera.
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DESCRIPCION EJE 5: FORMACION Y CULTURA TI

Tabla 2.6. Indicadores de Descripcidn del Eje 5: Formacion y cultura Tl
2017 ™ evolucion 2016-2017 (2
% resp. media % resp. 2016 2017 evolucion
5.1. Incrementar el nivel de competencias Tl de los universitarios (PDI, PAS y estudiantes)

Porcentaje de cursos de formacién en

competencias Tl impartidos 88% 32,65% 83% 34,86% 33,21% -4,75%
Eggggtt:g]iiiz ?PI que han recibido formacion en 84% 21,52% 79% 19.85% 20,39% 2,68%
Eggggtt:g]iiiz ?IAS que han recibido formacién en 90% 36,52% 85% 33,33% 36.21% 8,64%
Porcentaje de estudiantes que han recibido 51% 9,59% 45% 9.42% 10,63% 12,82%

formacién en competencias Tl

5.2. Facilitar el acceso a herramientas de software libre y cédigo abierto

Porcentaje de ordenadores para docencia con un
sistema operativo de libre distribucion

E)c()rr)lcoetr;gjgznde productos de software libre en 71% 48,67% 70% 42,08% 49.12% 16,63%

82% 38,85% 81% 40,83% 40,63% -0,47,1%

Porcentaje de buenas practicas relacionadas con

el SFA que se llevan a cabo en la universidad 100% 39,80% 100% 39,36% 38,98% -0.97%
N° total de servicios, obtenidos del Catalogo de

Servicios TI, que se soportan sobre SFA 98% 28,04 92% 26,70 28,14 5,39%
5.3. Promover el uso adecuado, ético y solidario de las TIC

Joreenlale fe bueres praclcas felacionadas con | 4ogq 7306% | 100%  73,00% 73,83% 1,02%
Porcentaje de accesibilidad del portal web de la 90% 20,45% 80% 20,51% 20,51% 0,00%

universidad

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
() Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

" Importante tendencia positiva del indicador (por encima del +10%)
El indicador evoluciona levemente (entre el -5y el 10%)
B Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 5.1. Incrementar el nivel de competencias Tl de los universitarios (PDI,
PAS y estudiantes)

El 32,65% de los cursos de formacién impartidos en las universidades tiene como objetivo mejorar las
competencias Tl de la comunidad universitaria (tabla 2.6). Ahora bien, este indicador ha experimentado una

caida para aquellas universidades que participaron en las dos Ultimas campafias.

Dichos cursos han alcanzado al 9,59% de los estudiantes, al 36,52% del PAS y al 21,52% del PDI. Estas
cifras indican cierta recuperacién, especialmente en el colectivo de estudiantes, con respecto a los indicadores

de 2016, ya que llevaba dos afios cayendo en picado.

Un afilo mas se aprecia lo que puede considerarse como el compromiso “estructural” de la comunidad
universitaria con la formacién en competencias TI. Dicho compromiso puede resumirse en la oferta de 1 curso
en competencias Tl por cada 3 cursos de formacién y en el alcance de dichos cursos al 10%, 20% y 30% de los
estudiantes, PDI y PAS, respectivamente.

Obijetivo 5.2. Facilitar el acceso a herramientas de software libre y cédigo abierto

En 2017 mejora la situacién de las universidades en el acceso a herramientas de software libre y cédigo
abierto. Asi, mientras en 2016 la proporcién que mejor resumia la situacién de los indicadores en este objetivo

erala de 3 de cada 10, en este afio dicha razén se aproxima a 4 de cada 10, tal y como se muestra a continuacion:
e Un38,85%de los ordenadores para docencia tiene instalado un sistema operativo de libre distribucién.

e Un 48,67% de los productos utilizados en las universidades son de software libre, esto es,
practicamente la mitad. En particular, este indicador experimenta un crecimiento del 16,63% para

aquellas universidades que participaron en las dos ultimas campafias de UNIVERSITIC.

e  En términos medios, las universidades del SUE tienen implantadas un 39,80% de las buenas practicas

relacionadas con el Software de Fuente Abierta (SFA) (sobre un total de 14 posibles).
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la mitad de los productos utilizados en las universidades son de software libre

En lo que respecta a las buenas practicas relacionadas con el SFA se mantiene la situacién de 2016. Asi,
el SFA es considerado por el 50% de las instituciones cuando se ponen en marcha nuevos servicios, en la
contratacién, el soporte a usuarios y comunidades. Por el contario, apenas es usado por un 10% de las

instituciones en el caso de los planes de migracién y migracién de escritorios (gréfico 2.19).

| NUEVOS SERVICIOS
31% | CONTRATACION
20% | SOPORTE A USUARIOS
3% | COMUNIDADES
40% | PUBLICAR APLICACIONES
56% | INTERCAMBIO DE DOCUMENTOS
65% 7 APLICACIONES LICENCIADAS
65% | OFICINA DE SFA
1% 7 GRUPOS DE USUARIOS
72% | PLAN INSTITUCIONAL
79% | POLITICA DE SFA
85% | 13% ESTATUTOS
80% | PLAN DE MIGRACION
84% | 6% PLAN DE MIGRACION DE ESCRITORIOS

No Endesarrollo mSi

Gréfico 2.19.  Existencia de buenas précticas relacionadas con el SFA: porcentajes

Las universidades del SUE soportan sobre SFA un nimero medio de 28,04 servicios del total de
servicios recogidos en el catalogo de servicios Tl. Para las universidades participantes en las dos ultimas

campafias UNIVERSITIC dicho indicador ha mejorado, pasando de una media aproximada de 26 a 28 servicios.
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Objetivo 5.3. Promover el uso adecuado, ético y solidario de las TI

Los dos indicadores recogidos en este objetivo sugieren una ligera mejora en el compromiso de las

universidades con la sostenibilidad de las Tl y la accesibilidad a su portal web. En concreto, las universidades

tienen implantadas en término medio un 73,06% sobre un total de 10 posibles buenas practicas.

Entre dichas pricticas, las mas extendidas son aquellas relacionadas con la conservacién del medio

ambiente (retirada de consumibles y retirada y reciclaje), las referidas a la utilizacién de entornos virtualizados y

al ahorro de energia en CPD. Por el contrario, las menos extendidas son un afio mas las practicas relacionadas

con la promocion del teletrabajo, el desarrollo de trabajo en la nube y los procedimientos de apagado

automatico, todas ellas con porcentajes de implantacion inferiores al 40% (gréfico 2.20). Se mantiene asf una

situacion similar a la de las dos ediciones anteriores.

2% 98% RETIRADA Y RECICLAJE
2% RETIRADA DE CONSUMIBLES
2% [0 96% ENTORNOS VIRTUALIZADOS
6% CONSOLIDACION DE CPD
18% AHORRO ENERGETICO EN CPD
16% SERVICIOS EN LA NUBE
18% ADQUISCION SOSTENIBLE
53% APAGADO AUTOMATICO
43% INFRAESTRUCTURA EN LA NUBE
57% TELETRABAJO
No Endesarrollo mSi

Gréfico 2.20.  Existencia de buenas précticas relacionadas con la sostenibilidad de las TI: porcentajes
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El 20,45% de las instituciones presenta un nivel de cumplimiento “AAA” en la accesibilidad de su portal
web, mientras que el 68,18% posee un nivel de cumplimiento “AA”. La situacién en este indicador ha mejorado
ya que se ha reducido a la mitad el porcentaje de instituciones (1 de cada 10) que no cumple con los estandares
de accesibilidad web requeridos para las administraciones publicas (adecuacién al menos al nivel “AA”) (gréfico
2.21). No obstante, es necesario ser precavidos en la interpretacién de este indicador, puesto que esta mejora
puede ser mads el resultado de que las instituciones participantes en la campafia 2017 coincidan con aquellas con
una mejor accesibilidad del portal web, en lugar de una mejora real en el indicador.

el 90% de los portales web de las universidades alcanzan un
nivel de accesibilidad aceptable (AA 0 AAA)

AAA 20,45%

AA 68,18%

«

Ninguno 2,27%

Gréfico 2.21.  Nivel de accesibilidad del portal web de la universidad: porcentaje

En términos generales, en el eje estratégico 5 - Formacion y cultura Tl se aprecia una leve mejora con
respecto a la campafa 2016. Asi, si bien el porcentaje de cursos de formacién en competencias Tl se mantiene
en torno al 33% de los cursos ofertados por la universidad, en esta edicién dichos cursos han tenido un alcance
mayor en todos los colectivos. Por su parte, en su compromiso por facilitar el acceso a herramientas de
software libre y cédigo abierto, las universidades han avanzado un escalén mds; si en la campafia anterior 13 de
cada 10 universidades puntuaba positivamente en estos indicadores, este afio lo hacen 4 de cada 10.
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Cualquier referencia a este capitulo debera citarse como:

Llorens, F.; Fernandez, A.; Canay, J.R.; Fernandez, S.; Rodeiro, D.; Ruzo, E. (2017): "Gestién de las TI", en Gémez, J.
(ed.) (2017): UNIVERSITIC 2017. Andlisis de las TIC en las Universidades Espafioles. Ciudad: Madrid, Editorial: Crue
Universidades Espafiolas.

Faradn Llorens, Antonio Fernandez, José Raul Canay,

Sara Fernandez, David Rodeiro y Emilio Ruzo

GESTION EJE 1: RECURSOS TI
Objetivo 1.1. Disponer de recursos humanos de Ti suficientes y bien distribuidos
Objetivo 1.2. Asegurar la formacién especifica del personal Tl
Objetivo 1.3. Disponer de una financiacién propia para Tl que sea centralizada, suficiente y estable
Objetivo 1.4. Planificar y dimensionar correctamente las inversiones y gastos en Tl

GESTION EJE 2: PROYECTOS Tl
Objetivo 2.1. Desarrollar una cartera de proyectos alineados con los objetivos de la universidad
Objetivo 2.2. Asegurar el éxito de los proyectos gestionando adecuadamente todo su ciclo de vida
Objetivo 2.3. Innovar mediante el andlisis de nuevas Tl y proponer su implantacién en nuevos proyectos

GESTION EJE 3: SERVICIOS TI
Objetivo 3.1. Proporcionar servicios que cubran las necesidades y expectativas de los usuarios/institucion
Objetivo 3.2. Mantener la disponibilidad y alcanzar el mejor rendimiento de los servicios
Objetivo 3.3. Proveer alos servicios de las condiciones de seguridad adecuadas
Objetivo 3.4. Mejorar la eficiencia de los servicios analizando su posible externalizacién

GESTION EJE 4: DIRECCION DE LAS TI
Objetivo 4.1. Planificar estratégicamente proyectos y servicios Tl de forma alineada con la estrategia de la universidad
Objetivo 4.2. Disponer de una organizacion adecuada para tomar decisiones y asignar todas las responsabilidades
Objetivo 4.3. Proporcionar a la direccion de la universidad informacién actualizada sobre el estado de las TI

GESTION EJE 5: CALIDAD, NORMATIVA Y ESTANDARES TI
Objetivo 5.1. Establecer y mejorar continuamente la calidad de los servicios
Objetivo 5.2. Medir la satisfaccién de los usuarios con los servicios Tl
Objetivo 5.3. Promover el cumplimiento de las normativas internas y las leyes relacionadas con las Tl
Objetivo 5.4. Utilizar tecnologias y metodologias estdndares

GESTION EJE 6: COLABORACION
Obijetivo 6.1. Colaborar con otras instituciones
Objetivo 6.2. Colaborar con grupos de investigacion propios o externos
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Este capitulo del estudio estd dedicado el andlisis de la situaciéon de la gestion de las Tl en las
universidades espafiolas. A continuacion se detallan los resultados del conjunto de indicadores denominados de
Gestion de las Tl que se usaran para determinar si las universidades estan llevando a cabo las buenas priacticas
conocidas relacionadas con la gestién de las tecnologias de la informacién. La gestién de las Tl se va a analizar

en base a los siguientes ejes:
1. Recursos Tl.
2. ProyectosTI.
3. Servicios Tl.
4. Direccion de las TI.
5. Calidad, normativa y estandares TI.

6. Colaboracién.

Para cada uno de estos ejes se han fijado una serie de objetivos estratégicos (hasta un total de 20) y un
conjunto de indicadores de descripcién (mas de un centenar) que sirven para constatar en qué medida se

alcanzan dichos objetivos y poder actuar en consecuencia en el futuro.

Vamos a realizar una breve descripcién de la estructura del capitulo para facilitar su lectura. El capitulo
estd organizado en seis ejes. Al inicio de cada eje hay una tabla con los indicadores de dicho eje, agrupados por
objetivos. Tras esta tabla resumen del eje, se pasa a describir los indicadores de cada objetivo, con una breve
descripcién textual y el apoyo de graficos de algunos de ellos. Se destacan algunos indicadores con texto de
mayor tamafo, en color del capitulo y centrado en la pagina. Para mas detalle, se puede acudir al capitulo de

introduccién que contiene una guia completa de lectura del informe.
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GESTION EJE 1: RECURSOS TI

Tabla 3. 1. Indicadores de Gestidn del Eje 1: Recursos Tl

% resp.

1.1. Disponer de recursos humanos de Tl suficientes y bien distribuidos

¢ Dispone su universidad de un plan de dotacion y
distribucion de recursos humanos Tl que sea
actualizado periodicamente?

N° de becarios o contratados eventuales
dedicados a tiempo completo a las Tl en servicios
centrales Tl

Porcentaje de técnicos TI contratado como
becario o como contratados eventuales

N° de técnicos que dan servicio Tl a tiempo
completo a través de entidades externas

Porcentaje de técnicos Tl que dan servicio a
través de entidades externas

N° de técnicos dedicados a tiempo completo a las
Tl en servicios no Tl (Biblioteca, Docencia Virtual
no integrada en SI, Deportes, etc.)

Porcentaje de técnicos Tl en servicios NO Tl
(Biblioteca, Docencia Virtual no integrada en S,
en Deportes, etc.)

N° de técnicos dedicados a tiempo completo a las
Tl en servicios centrales Tl

Porcentaje de técnicos Tl en servicios centrales
Tl

Ultimo afio en el que se hizo un cambio
significativo en la Relacion de Puestos de Trabajo

(RPT) del Servicio TI

N° de estudiantes por cada técnico dedicado a las
Tl

N° de PAS por cada técnico dedicado a las TI
N° de PDI por cada técnico dedicado a las Tl

N°® miembros comunidad universitaria por cada
técnico dedicado a las Tl

N° de técnicos dedicados a tiempo completo a las
Tl

98%

98%

98%

96%

96%

92%

92%

98%

98%

86%

100%

100%
100%
100%

100%

1.2. Asegurar la formacion especifica del personal de Tl

¢ Existe un plan anual de formacion del personal
del Area TI?

Presupuesto para formacion especializada del
personal Tl (euros)

Presupuesto dedicado a formacion especializada
por cada técnico Tl (euros)

96%

78%

78%

2017 ™ evolucion 2016-2017 @
media % resp. 2016 2017 evolucion
27,08% 94% 28,26% 28,26% 0,00%
6,89 94% 625 6,97 11,62%
8,78% 94% 8,62% 8,62% 0,00%
16,13 92% 15,89 16,33 2,80%
16,87% 92% 15,32% 16,34% 6,69%
15,94 88% 16,64 16,66 0,14%
13,83% 88% 15,94% 14,42% 9,54%
58,14 94% 58,73 58,05 0,37%
75,59% 94% 78,65% 74,58%
2009 82% 2009 2009
300,88 96% 335,06 301,89 9,90%
12,68 96% 13,86 12,70 8,34%
26,22 96% 2840 26,20 1,73%
339,78 ok 377,32 340,798 9,68%
85,39 98% 86,90 86,33 0,65%
59,57% 90% 68,18% 63,34% 7,10%
11.490 71% 12.709 11617 8,50%
133 71% 139 124 10,86%




% resp.

2017 (0

media

% resp.
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evolucion 2016-2017 @

2016 2017 evolucion

1.3 Disponer de una financiacion propia para Tl que sea centralizada, suficiente y estable

¢ Existe un presupuesto propio y diferenciado
para las TI?

¢ Se dispone de una contabilidad analitica de los
servicios Tl para poder conocer el coste de dichos
servicios?

Presupuesto para personal dedicado a las Tl de
manera centralizada (euros)

Presupuesto para servicios Tl centralizados, sin
incluir gastos en personal (euros)

Presupuesto TOTAL para servicios centralizados
de Tl (gastos y personal incluidos) (euros)

Financiacién externa por ayudas, cofinanciacion,
etc. (euros)

Presupuesto Tl total de la universidad en relacion
con cada estudiante (en euros)

Presupuesto Tl total de la universidad en relacion
con cada PAS (en euros)

Presupuesto Tl total de la universidad en relacion
con cada PDI (en euros)

Presupuesto total para T de la universidad por
cada miembro de la comunidad universitaria
(euros)

Porcentaje que representa el presupuesto para Tl
sobre el presupuesto de la universidad, excluido
gastos de personal

Porcentaje que representa el presupuesto para
personal Tl sobre el presupuesto para personal
de la universidad

Porcentaje que representa el presupuesto Tl total
en relacion al presupuesto total de la universidad

96%

96%

88%

86%

84%

80%

84%

84%

84%

84%

82%

86%

82%

91,49%

25,53%

2.819.146

2.648.436

5.534.184

96.372

305

5.959

2.962

226

5,07%

2,68%

3,48%

90%

90%

1%

80%

1%

3%

1%

1%

1%

1%

3%

1%

1%

83,36% 90,91% 9,05%
29,55% 27,27% -1,69%
3.049.092 3.000.302 -1,60%
2.576.310 2.692.059 4,49%
5.436.687 5.490.086 0.98%
173.516 100.097

290 317 9,50%
5.687 5.733 0,82%
2635 2683 1,83%

218 229 2,15%
5,11% 5,09% -0,28%
2,77% 2,74% -0,92%
3,35% 3,39% 1,09%

1.4. Planificar y dimensionar correctamente las inversiones y gastos en Tl

¢ Se ha disefiado una cartera de inversiones Tl
anual donde se incluyen los principales proyectos
TI?

¢ Se realizan analisis retrospectivos sobre las
inversiones de TI?

¢ Existe un plan plurianual de financiacién de las
TI?

¢ Se dispone de un Plan de Renovacion continua
y periodica de las infraestructuras Tl de toda la
universidad?

¢ Existe un inventario automatizado de recursos Tl
(CMDB)?

¢ Se consideran las leyes, regulaciones,
estandares y medidas de sostenibilidad a la hora
de realizar adquisiciones de TI? (siempre)

Presupuesto Tl centralizado dedicado a contratar
servicios externalizados (euros)

Porcentaje del presupuesto Tl dedicado a
contratar servicios externalizados

94%

94%

94%

92%

92%

92%

88%

86%

80,43%

34,78%

30,43%

80,00%

57,78%

64,44%

749.348

26,15%

88%

90%

90%

88%

88%

88%

80%

76%

83,72% 81,40% -2,78%
40,91% 36,36% -11,11%
36,36% 31,82% -12,50%
86% 85,00% -5,56%
75,00% 71,67% -4,44%
53,33% 51,67% -3,13%
747.195 758.821 1,56%
25,51% 25,16% -1,37%
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2017 () evolucion 2016-2017 (@
% resp. media % resp. 2016 2017 evolucion
Presupuesto centralizado dedicado a nuevas
INVERSIONES para nuevos proyectos Tl (euros) | 4% 641638 | 76% 693918 690138 0,55%
Porcentaje del presupuesto centralizado dedicado
a nuevas INVERSIONES para nuevos proyectos 80% 20,61% 71% 22,27% 21,25% -4,61%
Tl

Presupuesto centralizado dedicado al
MANTENIMIENTO de HARDWARE en 88% 294.427 80% 235.522 296.591 25,93%
explotacion (euros)

Porcentaje del presupuesto centralizado dedicado
al MANTENIMIENTO de HARDWARE en 84% 12,32% 76% 10,60% 12,15% 14,57%
explotacion

Presupuesto centralizado dedicado al
MANTENIMIENTO de licencias SOFTWARE en 88% 491.39%4 80% 458.853 497.411 8,40%
explotacion (euros)

Porcentaje del presupuesto centralizado dedicado

al MANTENIMIENTO de licencias SOFTWARE en 84% 21,98% 76% 22,13% 21,96% -0,75%
explotacion
Ferjrsousguesto Tl centralizado dedicado al ERP 76% 585.506 63% 615.303 644.723 4,78%

Porcentaje del presupuesto Tl centralizado

e 73% 2412% | 61%  24,89% 25,35% 1,85%

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
) Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

- Importante tendencia positiva del indicador (por encima del +10%)
El indicador evoluciona levemente (entre el -5y el 10%)
B Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 1.1. Disponer de recursos humanos Tl suficientes y bien distribuidos

El 28% de las universidades cuenta con un plan de dotacién y distribucién de recursos humanos Tl que
actualizan periédicamente, mientras que el 72% restante carece de dicho plan especifico. Esta situacién se
mantuvo para aquellas universidades que participaron en las dos Ultimas campafas (Grafico 3.1), asi como el
tltimo afio en el que las universidades hicieron un cambio significativo en la relacién de puestos de trabajo

(RPT) del servicio Tl que fue, en términos medios, el 2009.

2% 2017

2% 2016

No uSi

Gréfico 3. 1. ¢(Dispone su universidad de un plan de dotacién y distribucién de recursos humanos Tl que sea actualizado
periédicamente? (% de universidades, evolucién)

3 de cada 4 universidades carece de un plan de dotacién y distribucién de
recursos humanos Tl

De los técnicos Tl a tiempo completo en servicios centrales, un 8,78% son becarios o contratados
eventuales (una media de apenas 7 por universidad), un 16,87% operan a través de entidades externas (una
media de 16 por universidad), y el resto son técnicos permanentes (una meda de 58 por universidad). Para
aquellas universidades que participaron en ambas campafias UNIVERSITIC ha habido una reduccién en el peso el

personal permanente, compensado en parte por el incremento del personal externo.

En 2017, el total de técnicos Tl a tiempo completo del SUE alcanzd los 4.597 técnicos para aquellas
universidades que participaron en la campafia (tabla 3.2). Esta cifra es significativamente menor que la de afios

anteriores y puede parecer contradictoria con los indicadores mostrados anteriormente, donde se aprecia un
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aumento de los técnicos medios por institucidon con respecto a los promedio de 2016, ahora bien, obedece a la
menor participacion de universidades en la campafia 2017, tal y como ya se comentd en el capitulo de muestreo.
Aproximadamente un 61% de los técnicos son personal fijo, los colectivos de técnicos en servicios no Tl y el
personal externo representan en torno al 16% cada uno y el colectivo de personal eventual no alcanza el 7%. Hay
que tener en cuenta que esta distribucién no es representativa del personal Tl de una universidad “tipo”,
puesto que cada institucién o bien aplica su propia politica de contratacién de personal, o bien carece de ella, tal
y como refleja el hecho de que el 72% de las instituciones no tiene un plan de dotacién y distribucién de recursos

humanos TI.

Tabla 3. 2. Distribucién de personal Tl (totales y %)

Tipo de técnicos N° técnicos Porcentaje (%)
Técnicos Tl centralizados 2.791 60,71%
Becarios o contratados 331 7,20%
Técnicos otros servicios 718 15,61%
Técnicos externos 758 16,49%

TOTAL 4.597

En términos medios, cada universidad destina en torno a 58 técnicos Tl a tiempo completo a la
realizacién de tareas relacionadas con los servicios centrales Tl, frente a 16 técnicos que trabajan en servicios no
TI. Se mantiene asi una distribucién similar a la recogida en UNIVERSITIC 2016, estos es, aproximadamente 1 de
cada 5 técnicos Tl estarfa desarrollando sus funciones en servicios no Tl (grafico 3.2). Las universidades siguen
cubriendo sus servicios Tl mayoritariamente con recursos propios con vinculacién permanente. Dichos recursos

humanos estan dedicados en su gran mayoria (78%) a servicios centrales.

m En servicios centrales Tl

En servicios no Tl

rafico 3. 2. Distribucidn de los técnicos Tl en relacién a su vinculacién a los servicios centrales % de universidades
Grafi 2. Distrib delost Tl | | | trales TI (% d dad
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Finalmente, analizando la dedicacién de los recursos humanos Tl se aprecia que las universidades en
media poseen 85 técnicos dedicados a tiempo completo a las Tl, de modo que deben atender, por término
medio, a 300 estudiantes, 13 PAS y 26 PDI. Esto supone que cada técnico dedicado a tiempo completo a las Tl da

servicio aproximadamente a 340 miembros de la comunidad universitaria.

400 -
350 - 340
300 -
250 -
200 -
150 -
100 -

50 -

0 T T T T T T T T T T T 1
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

e niversitarios / TI

Gréfico 3. 3. Numero de universitarios por cada técnico Tl

el ratio de universitarios por cada técnico Tl alcanza los 340

En términos medios, las universidades han mejorado su dotacién de recursos humanos Tl en 2017, lo
que explicaria, en parte, una mejora en los indicadores relativos al nimero de miembros de la comunidad
universitaria que aquellos deben atender (grafico 3.3), situacién que, ademas, se observa en las universidades
participantes en las dos Ultimas campafias y en todos los colectivos de la comunidad universitaria (estudiantes,
PASy PDI).

Un afio mds, se detecta un estancamiento de las universidades a la hora de contar con un plan de
dotacién y distribucion de recursos humanos Tl que se actualice periddicamente (solo 1 de cada 4
universidades), situacién que, en media, ha empeorado con respecto a las dltimas campafias, a pesar de ser un
aspecto crucial para la gestién diaria de las instituciones en todos sus ambitos (docencia, investigacion y

gestion).
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Obijetivo 1.2. Asegurar la formacién especifica del personal Ti

Un 60% de las universidades participantes en esta campafia UNIVERSITIC dispone de un plan anual de
formacidn del personal Tl. Dicho indicador ha caido en un 7,10% para aquellas que participaron en las dos ultimas
ediciones, pasando del 68% en 2016 al 63% en 2017 (grafico 3.4). Como resultado, en términos medios, en el SUE

4 de cada 10 universidades carece de dicho plan de formacién.

37% 63% 2017

32% 68% 2016

No mSi

Grafico 3. 4. ¢Existe un plan anual de formacién del personal del Area TI? (% de universidades)

Por otra parte, las universidades dotan en promedio una partida de 11.490 euros a formacién
especializada del personal Tl, experimentando esta partida también un descenso significativo en la campafa
actual. Cuando se relativiza teniendo en cuenta el personal Tl, que ademds ha aumentado en términos medios,
se observa que las instituciones destinaron 133 euros a formacion especifica por cada técnico, continuando con

la tendencia decreciente sufrida en este indicador desde que existen registros (2006) (grafico 3.5).

350 -
300 -
250 -
200 -
150 -
100 -
50 -

133

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

e Presupuesto para formacion / personal Tl

Grafico 3. 5. Presupuesto medio invertido en formacién para cada miembro del personal Tl (euros)
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En definitiva, los indicadores de este objetivo muestran un deterioro constante en el esfuerzo
financiero en formacién del personal TI. Ahora bien, si ya los recursos financieros son escasos frente a un
personal Tl que en media ha aumentado, carecer de un plan anual de formacién en este dmbito (4 de cada 10

universidades) puede agravar todavia mds la situacion.

Objetivo 1.3. Disponer de una financiacion propia para Tl que sea centralizada,
suficiente y estable

El 91% de las universidades poseen un presupuesto propio y diferenciado para las Tl, aunque solo un
27% dispone de una contabilidad analitica de dichos servicios con la que se pueda conocer su coste. En

particular, este ultimo indicador sufrid, ademas, un ligero retroceso en 2017 (gréfico 3.6).

9% 2017

17% 83% 2016

diferenciado para las TI?

73% 27% 2017

Se dispone de una

contabilidad analitica de los
servicios Tl para poder conocer|; Existe un presupuesto propio y,

70% 2016

¢
coste de dichos servicios?

}II{

No mSi

Gréfico 3. 6. Existencia de un presupuesto diferenciado y contabilidad analitica propios para las Tl
(% de universidades)

Las universidades destinaron por término medio mas de 5,5 millones de euros para servicios
centralizados Tl, alcanzando para el total de las universidades participantes en la campafia 2017 un volumen de
recursos superior a los 227 millones de euros. Estas partidas representan en media un 3,48% sobre el
presupuesto total de las universidades, quedando aun alejado del 5% recomendado por varias organizaciones de

referencia.

las universidades destinan una media del 3,48% de su presupuesto total a las Tl
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Al igual que en ediciones anteriores, aproximadamente un 50% del presupuesto Tl se destind a
personal Tl para servicios centralizados (un total de 114 millones de euros para el total de universidades
participantes en UNIVERSITIC 2017), mientras que el 50% restante se destind a otros gastos (un total de 118
millones de euros). En particular, las universidades destinaron un 5,07% de su presupuesto excluyendo personal

a gastos Tl, y un 2,68% de su presupuesto de personal a gastos de personal TI.

Las universidades captaron una media de 96.372 euros a través de financiacion externa (ayudas,
cofinanciacion, etc.). Contintia asf la tendencia decreciente iniciada en 2015 (una caida de un 45% para aquellas

instituciones que participaron en las dos dltimas campanas).

la financiacidn externa se situd en torno a los 96.000 euros por universidad

El presupuesto destinado a Tl por las universidades constituye un gasto por cada miembro de la
comunidad universitaria de 226 euros (gréfico 3.7), cantidad que se viene manteniendo bastante estable desde
2014. Por dmbitos de la comunidad universitaria, las cifras anteriores suponen que se invierte 305 euros por
cada estudiante, 2.962 euros por cada PDI y 5.959 euros por cada PAS. Estos datos no implican que se hayan
gastado estas cantidades en cada colectivo o miembro de la universidad, sino que son simplemente un

resultado estadistico, y como tal debe ser interpretado.

450 -
400 -
350 -
300 -
250
200
150 -
100 -

50 -

226

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

@ [nversion Tl / Universitario

Grafico 3. 7. Inversién media en Tl de las universidades por cada universitario (euros)

En resumen, se aprecia un cierto estancamiento de las partidas presupuestarias que las universidades
destinan a Tl y una notable caida de la financiacién externa recibida. Como consecuencia el indicador “euros por

usuario” se posiciona en niveles similares a los de hace una década.
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Obijetivo 1.4. Planificar y dimensionar correctamente las inversiones y gastos en Tl

Un 80% de las universidades posee una cartera de inversiones Tl anual con los principales proyectos Tl
(grafico 3.8). En concreto un 58% disefia dicha cartera solo para inversiones centralizadas, mientras que un 22%
lo hace para todas las inversiones (grafico 3.9).

8 de cada 10 universidades han puesto en marcha una cartera de inversiones
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Grafico 3. 8. Planificar y dimensionar correctamente las dimensiones y gastos en Tl (% de universidades)

mNo
m Sj, sélo inversiones centralizadas

Si, para todas las inversiones Tl

58%

Gréfico 3. 9. (Se ha disefiado una cartera de inversiones Tl anual donde se recogen los principales proyectos TI?
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Solo el 34,78% de las universidades realizan analisis retrospectivos sobre las inversiones en Tl y el
30,43% cuentan con planes plurianuales de financiacién de las TI. En ambos indicadores se detecta una notable
caida por parte de las instituciones que participaron en las dos Ultimas campafias. No obstante, conviene
recordar que es precisamente en un entorno de rendicién de cuentas, como el actual, es cada vez mds necesario

implantar este tipo de procesos de cara a racionalizar el gasto en TI.

3 de cada 10 universidades cuenta con planes plurianuales de financiacién de las Tl

Por otra parte, un 33% de las universidades disponen de planes de renovacién continua de las
infraestructuras Tl (gréfico 3.10). En el grafico 3.11 también se aprecia que un 58% de las universidades poseen un
inventario automatizado de recursos TI (CMDB - configuration management database), aunque solo un 16%
incluyen todas las Tl, mientras que el otro 42% solo lo hace con las Tl centralizadas.

= No

m Si, sélo renovaciones puntuales
Si, sélo de algunas Tl
Si

Gréfico 3. 10. (Se dispone de un plan de renovacién continua y periddica de las infraestructuras Tl de toda la universidad?

mNo
m Si, sélo con Tl centralizadas

Si, con todas las Tl

Gréfico 3.11.  (Existe uninventario automatizado de recursos TI?
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La totalidad de las instituciones consideran leyes, estandares y medidas de sostenibilidad a la hora de

realizar inversiones Tl (gréfico 3.12), aunque un 36% lo hace solo en algunas ocasiones.

| Sj, en algunas ocasiones

Si, todas siempre

Gréfico 3.12.  ;Se consideran las leyes, regulaciones, estandares y medidas de sostenibilidad a la hora de realizar
adquisiciones de TI?

En la tabla 3.3 se aprecia que las universidades destinan por término medio, del presupuesto TI
centralizado, un 29,48% a nuevas inversiones Tl (una media de 641.637 euros por universidad), un 13,53% a
mantenimiento de hardware en explotacion (media de 294.427 euros) y un 22,57% a mantenimiento de licencias
software en explotacién (media de 491.394 euros). También se observa que destinan un promedio de 34,42% del
presupuesto Tl a contratar servicios externalizados (media de 749.347 euros por universidad). Asimismo, si
analizamos los datos de las universidades que participaron en las dos ultimas campafias, todas las partidas, a
excepcion de las destinadas a nuevas inversiones, se han visto incrementadas, en particular aquellas dedicadas

a mantenimiento tanto de software como de hardware.

Tabla3.3. (Enqué se gasta el presupuesto Tl (excluido el personal)?

(porcentajes sobre el total del SUE)

Tipo de Gasto Porcentaje (%)
Nuevas inversiones 29,48%
Mantenimiento hardware 13,53%
Mantenimiento software 22,57%

Servicios externos 34,42%
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El ERP representa en torno a una cuarta parte del presupuesto Tl centralizado, con una inversién
media de 585.506 euros. Este indicador, relativamente reciente al ser introducido por vez primera en la

campafia 2016, muestra una leve mejora para las instituciones que participaron en las dos ultimas ediciones.

En definitiva, el andlisis anterior muestra que en esta campafia, en comparacién con la de 2016, las
universidades en general han retrocedido en la implantacion de las buenas practicas que podrian ayudar a
planificar y dimensionar adecuadamente las inversiones y gastos TI, con la excepcién de las mejoras

experimentadas en algunas partidas presupuestarias.
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GESTION EJE 2: PROYECTOS TI

Tabla3.4. Indicadores de Gestidn del Eje 2: Proyectos Tl

2017 () evolucion 2016-2017 @
% resp. media % resp. 2016 2017 evolucion

2.1. Desarrollar una cartera de proyectos alineados con los objetivos de la universidad

; Tiene definido y publicado el procedimiento
seguido para evaluar y priorizar el orden de 96% 44,68% 88% 44.19% 46,51% 5,26%
ejecucion de los proyectos TI?

¢ Soporta los proyectos Tl en una documentacion
adecuada que ayude al Equipo de Gobierno a 92% 68,89% 86% 66,67% 69,05% 3,57%
tomar decisiones sobre su ejecucion?

¢ Disefia anualmente una cartera de proyectos Tl
bien definidos que es priorizada y aprobada por el 94% 47,83% 92% 42,22% 46,67% 10,53%
Equipo de Gobierno de la universidad?

¢ Cuenta con una Oficina de Gestion de
Proyectos, dedicada a disefiar, poner en marcha,
supervisar su ejecucion y establecer el éxito final
de los proyectos de TI?

90% 25,00% 84% 24,39% 26,83% 10,00%

N° de Proyectos Tl incluidos en la cartera del

altimo afo 63% 32,90 57% 36,00 33,04 -8,23%

Coste total de la cartera de proyectos del Ultimo
afo (euros)

Porcentaje de proyectos Tl que han concluido
dentro del plazo establecido inicialmente 61% 66,43% 55% 68,22% 64,19% -5,92%

Porcentaje de los proyectos Tl que han concluido
dentro del presupuesto estimado inicialmente

39% 889.425 35% 926.339 979.358 5,72%

57% 85,46% 53% 83,08% 86,65% 4,31%

2.2. Asegurar el éxito de los proyectos gestionando adecuadamente todo su ciclo de vida

¢ Utiliza una metodologia formal para gestionar el

Ciclo de vida de cada proyecto? 92% 73,33% 88% 76,74% 74,42% -3,03%
¢ Participan los responsables funcionales en la
definicion y supervision de los 94% 73,91% 90% 72,30% 75,00% 3,73%

proyectos?(siempre)

¢ Elaboran informes de seguimiento y al finalizar
el proyecto se evalla su éxito o su desviacion 94% 93,48% 90% 95,45% 93,18% -2,38%
sobre los objetivos iniciales?

¢ Disponen de procesos de informacion y/o
formacién para que los usuarios participen
activamente y entiendan el proceso de cambio
que supone el nuevo proyecto?

94% 84,78% 90% 84,09% 86,36% 2,70%

2.3. Innovar mediante el analisis de nuevas Tl y proponer su implantacion en nuevos proyectos

g)/(\tr;il(ljzigaz ’;ncorpora nuevas Tl aunque no estén 92% 46,67% 88% 35,00% 33.33% 476%
N° de proyectos piloto o estudios de nuevas
tecnologias que se han probado en el Area Tl 67% 3,06 63% 3,27 3,10 -4,00%
durante el tltimo afio

Porcentaje de proyectos que incluyen nuevas
tecnologias asimiladas tras un estudio o proyecto 61% 50,07% 55% 37,33% 46,37% 24,21%
piloto llevado a cabo por el Area Tl

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
@) Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

- Importante tendencia positiva del indicador (por encima del +10%)
El indicador evoluciona levemente (entre el -5 y el 10%)
Bl Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 2.1. Desarrollar una cartera de proyectos alineados con los objetivos de la
universidad

En términos medios, la inversion en la cartera de proyectos Tl por parte de las universidades asciende
a 889.425 euros, con los que se costearfa un promedio de 32,90 proyectos por universidad. Mientras el nimero
de proyectos incluidos en la cartera anual desciende para aquellas instituciones que respondieron en las dos
dltimas ediciones, el importe medio de los mismos se incrementa. Por su parte, el porcentaje de proyectos que
se concluyen en plazo empeora (un 66,43%), frente a la leve mejorfa del de aquellos que finalizan ajustandose al
presupuesto (85,46%); esto es, las universidades han sido mas eficientes en la ejecucion presupuestaria de los

proyectos Tl que en la ejecucion temporal.

2 de cada 3 proyectos finalizan en plazo y
8,5 de cada 10 lo hacen dentro del presupuesto

Un 69% de las universidades afirma definir los proyectos Tl mediante una documentacién adecuada
que facilite las decisiones del equipo de gobierno sobre su ejecucién (grafico 3.13). Por su parte,
aproximadamente en el 50% de las instituciones existe una cartera de proyectos Tl priorizada y aprobada por el
equipo de gobierno, mientras que 1 de cada 4cuenta con una Oficina de Gestién de Proyectos dedicada a su

disefio, puesta en marcha y supervisién, de cara a supervisar su éxito final.
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Gréfico 3. 13.Desarrollar una cartera de proyectos alineados con los objetivos de la universidad

(% de universidades)
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Se incrementa de nuevo levemente el porcentaje de las universidades que tienen definido y publicado
el procedimiento seguido para evaluar y priorizar el orden de ejecucién de los proyectos Tl, alcanzando el 47%
de las instituciones en 2017 (gréfico 3.13). En el 59% de las universidades los proyectos Tl son priorizados y
aprobados por el equipo de gobierno, el 30% de los casos dependen tnicamente del criterio del Vicerrectorado
competente y en el 11% de los casos la decision reside en la direccién del drea Tl (grafico 3.14). Se retrocede en
este aspecto con respecto a la campafia anterior, puesto que los datos muestran que la planificacién Tl en 2017
recae —en comparacién con 2016- en mayor medida en manos del Vicerrectorado correspondiente a costa de la
menor intervencién del equipo de gobierno, de modo que se dificulta el acompasar los objetivos Tl con los

marcados en la planificacién estratégica de la propia universidad.

practicamente la mitad de las universidades tienen definido un procedimiento para
priorizar los proyectos Tl

m Equipo de gobierno
m Vicerrector

Dir. Informatica

Gréfico 3. 14. ;Quién prioriza y aprueba el orden de ejecucién de los proyectos TI?

en 1de cada 3 universidades los proyectos Tl son priorizados
por el Vicerrectorado correspondiente

Objetivo 2.2. Asegurar el éxito de los proyectos gestionando adecuadamente todo
su ciclo de vida

Si bien el seguimiento del ciclo de vida de los proyectos es generalizado en el SUE, todos los
indicadores recogidos en este objetivo experimentan un ligero deterioro con respecto a la campafia 2016,
excepto el referido a los procesos de informacién y/o formacién disponibles para facilitar que los usuarios
participen activamente y entiendan el proceso de cambio que suponen los nuevos proyectos. Asi, el 73% de las
instituciones utilizan una metodologfa formal para gestionar el ciclo de vida de cada proyecto (gréfico 3.15). De
ellas, el 47% utilizan una metodologia propia, y de forma residual CMMI (2%), PMBOOK (13%) u otras (11%) (gréfico

93
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3.16). Dicha distribucién de las metodologia utilizadas se corresponde en gran medida con la encontrada en las

dos campafias anteriores.

3 de cada 4 universidades utilizan una metodologia formal para el ciclo de vida de los
proyectos Tl
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Grafico 3.15. Asegurar el éxito de los proyectos gestionando adecuadamente todo su ciclo de vida

(% de universidades)

Los responsables funcionales participan en la definicién y supervisién de los proyectos. Es mds, en un
74% de las instituciones estos participan siempre en colaboracién con los técnicos Tl, mientras que en un 26% de
las universidades lo hacen solo a veces (grafico 3.17). Ahora bien, la elaboracién de informes de seguimiento y la
evaluacion final del éxito/desviacidn del proyecto tiene un cardcter ocasional para el 77% de las universidades, ya

que solo un 18% reconoce hacerlo siempre e incluso un 5% afirma no llevar nunca a cabo este proceso.
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m Ninguna

u CMMI
PMBOK
Propia
Oftra

Gréfico 3.16. Metodologia formal utilizada en el ciclo de vida del proyecto

m Sj, solo a veces

Si, siempre ambos

Gréfico 3. 17. Participacién de los responsables funcionales conjuntamente con los técnicos Tl en la definicién y supervisién de
los proyectos

Finalmente, también estan presentes en practicamente el 85% de las instituciones los procesos de
informacién y/o formacién para que los usuarios participen activamente y entiendan el proceso de cambio que

supone el nuevo proyecto.
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Objetivo 2.3. Innovar mediante el analisis de nuevas Tl y proponer su implantacion
en nuevos proyectos

En general, las universidades se muestran todavia conservadoras a la hora de incorporar TI que no
estén extendidas, ya que solo un 46,67% declara que analiza e incorpora este tipo de tecnologias. Ahora bien,
mientras disminuye el nimero de proyectos piloto que incorporan este tipo de Tl, aumenta su peso en la cartera
de proyectos que han superado un estudio o proyecto piloto previo. De un modo més especifico, la media de
proyectos piloto o estudios de nuevas tecnologias que se han probado en el Area Tl durante el dltimo afio ha
sido de 3,06 proyectos si bien, estos representan la mitad (50,07%) de los proyectos testados a través de
proyectos piloto.

la mitad de proyectos Tl incorporan tecnologias experimentadas

En definitiva, el 53,33% de las universidades opta por Tl ya maduras y extendidas, siguiendo una

filosofia mas conservadora.



GESTION EJE 3: SERVICIOS TI

Tabla3.s.

CAPITULO 3 — GESTION DE LAS Tl

evolucion 2016-2017 @
2016

2017 evolucion

3.1. Proporcionar servicios que cubran las

Existen convocatorias para que los responsables
funcionales manifiesten sus necesidades de Tl

Se analizan las expectativas de los usuarios de
servicios Tl o se publica la descripcion de los
mismos

Se establecen acuerdos de nivel de servicios
(SLA) con los usuarios

N° de Servicios de colaboracion electronica y
COrreo que se proporcionan

Porcentaje de Servicios de colaboracion
electrénica y correo que se proporcionan

N° de Servicios de Soporte a equipamiento de
puesto de trabajo que se proporcionan

Porcentaje de Servicios de Soporte a
equipamiento de puesto de trabajo que se
proporcionan

N° de Servicios de Comunicaciones que se
proporcionan

Porcentaje de Servicios de Comunicaciones que
se proporcionan

N° de Servicios de Gestion de identidades que se
proporcionan

Porcentaje de Servicios de Gestion de
identidades que se proporcionan

N° de Servicios del Catalogo global de Servicios
Tl que se proporcionan

Porcentaje de Servicios del Catalogo global de
Servicios Tl que se proporcionan

Numero de Servicios del Catalogo de Servicios Tl
sobre los que se han definido SLA (calculado
sobre el catalogo de servicios)

65,79%

82,05%

74,36%

71,65%

92,69%

86,21%

86,05%

92,49

77,07%

33,77

63,16% -4,00%
82,05% 0,00%
74,36% 0,00%
9,72 4,37%
74,78% 4,37%
6,53 0,72%
93,36% 0,72%
6,10 1,14%
87,21% 1,14%
4,29 -0,27%
85,81% 0,27%
94,26 1,88%
78,55% 1,88%
36,52 7,55%

3.2. Mantener la disponibilidad y alcanzar el mejor rendimiento de los servicios

Se presentan informes sobre el rendimiento de
los sistemas y servicios en explotacion

Existe un cuadro de mando de las Tl con
indicadores operativos

Se utilizan estandares para la administracion,
monitorizacién y evaluacion del desempefio de
las Tl

Se dispone de procedimientos formales para la
administracion de operaciones de TI, que incluya
incidentes, problemas, cambios, etc.

90,70%

32,56%

32,56%

Indicadores de Gestién del Eje 3: Servicios Tl
2017 ™
% resp. media % resp.
necesidades y expectativas de los usuarios/institucion
86% 61,90% 81%
88% 79,07% 83%
88% 67,44% 83%
98% 9,56 91% 9,31
98% 73,56% 91%
98% 6,44 91% 6,49
98% 91,96% 91%
98% 6,16 91% 6,03
98% 87,95% 91%
100% 4,28 91% 4,30
100% 85,51% 91%
98% 93,42 87%
98% 77,85% 87%
98% 36,10 87%
94% 91,30% 91%
94% 30,43% 91%
94% 28,26% 91%
94% 86,96% 89%

92,86%

93,02% 2,56%
32,56% 0,00%
30,23%
88,10%
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evolucion

2017 () evolucion 2016-2017 (@
% resp. media % resp. 2016 2017

Se dispone de procedimientos formales para la
recuperacion de los servicios Tl en el minimo 94% 84,78% 89% 85,71% 76,74%
tiempo posible
Se monitorizan y evallan periédicamente los
acuerdos de nivel de servicios 94% ,74% 91% 76,74% T4,42%
Se aplican medidas correctoras de las
desviaciones en los niveles de servicios 92% 71,11% 89% 74,42% 73,81%
acordados
Se identifican periédicamente cuales son los
servicios o sistemas Tl que estan obsoletos y hay 92% 93,33% 89% 92,86% 92,86%
que retirar o interrumpir
Se monitorizan y evallan los servicios de Tl
ofertados por entidades externas a la universidad 90% 84,09% 87% 87.80% 85.37%
Se realizan auditorias periddicas que verifiquen la
efectividad y eficiencia de los servicios TI 0% 31,82% 87% 36,59% 34,15%
¢ Se dispone de una politica de continuidad de
negocio, al menos para los servicios basados en 92% 73,33% 89% 78,57% 73,81%
las TI?

3.3. Proveer a los servicios de las condiciones de seguridad adecuadas

indice global de madurez del ENS, segtin consta
en la herramienta INES (entre 0y 100) 57% 38,94 2% 34.23

Tiene asignado el rol de Responsable de la

informacin (ENS) en la Universidad e s B £
Tiene asignado el rol de Responsable de los

servicios (ENS) en la Universidad 89% 77,50% 85% 68,29%
Tiene asignado el rol de Responsable de 89% 80,49% 87% 7347%

Seguridad (ENS) en la Universidad

3.4. Mejorar la eficiencia de los servicios a

nalizando su posible externalizacion

Se analiza periédicamente la posibilidad de
externalizar los servicios Tl 84% 85,37% 81% 84,21%

0 ) )
r;ar?:; lf;r;l?enes de Tl externalizadas total o 100% 311 91% 3.35
Ec:)racre;?;?ései?efunuones de Tl externalizadas total 100% 16,38% 91% 17.63%

N° de servicios que se estan “consumiendo”
desde la nube (publica o privada) (sobre el 98% 15,43 87% 16,09
catalogo de servicios Tl)

Porcentaje de servicios que se estan
“consumiendo” desde la nube (publica o privada) 98% 15,43% 87% 13,41%
(sobre el catalogo de servicios TI)

39,31

76,92%

80,49%

82,93%

84,21%

3,28

17,26%

16,35

13,63%

-10,47%

-3,03%

-0,82%

0,00%

-2,78%

-6,67%

-6,06%

14,86%

20,00%

17,86%

13,33%

0,00%

-2,08%

-2,08%

1,63%

1,63%

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
@) Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

I Importante tendencia positiva del indicador (por encima del +10%)
El indicador evoluciona levemente (entre el -5 y el 10%)

B Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 3.1. Proporcionar servicios que cubran las necesidades y expectativas de
los usuarios/institucion

Las convocatorias para recoger las necesidades de los responsables Tl estan presentes en el 62% de las
instituciones, mientras que las expectativas de los usuarios se analizan en el 79% de los casos. Entre las
universidades que han participado en las dos Ultimas campafias se da un pequefio retroceso en el primer

aspecto, mientras que no hay variacién en el dltimo de ellos (grafico 3.18).
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Grafico 3.18. Proporcionar servicios que cubran las necesidades y expectativas de los usuarios/institucién
(% de universidades)

En este objetivo, para los servicios identificados (de soporte, de comunicaciones, y de gestién de
identidades) se observa una evolucién positiva respecto a la campafia anterior, con una tasa de cobertura

superior al 75% en todos ellos, si bien los incrementos son, porcentualmente, bajos.
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10 de los 11 indicadores de prestacidn de servicios Tl presentan una evolucién positiva

Asi, el nimero de servicios de colaboracidn electrénica se ha incrementado un 2%, siendo en el afio
2016 los mas habituales aquellos vinculados con el correo electrénico, seguido de las herramientas de

videoconferencia (grafico 3.19).

100% Notificaciones. Listas de Distribucién

2% Correo electronico. PDI y PAS
4% Correo electronico. Estudiantes
6% Videoconferencia. Web
17% Videoconferencia. Sala
19% Espacios web colaborativos
23% Correo electronico. Egresados
32% Notificaciones. Redes Sociales
3% Notificaciones. SMS
29% Intercambio de ficheros. Ficheros gran volumen
42% Intercambio de ficheros. FTP
45% Videoconferencia. Inmersién

79% Correo electrénico. Preuniversitarios

mSi mEndesarrollo = No

Gréfico 3.19. Catdlogo de Herramientas correo y colaboracién electrdénica

En cuanto a los servicios de soporte al puesto de trabajo, las universidades proveen el 91% de los
elementos propuestos, siendo la impresidn corporativa el menos habitual, aunque esta presente en el 81% de

los casos (grafico 3.20)
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100% Mantenimiento de equipamiento informatico corporativo.
100% Mantenimiento de software corporativo.

T e
o T
o
o

19% Impresion Corporativa

Gréfico 3. 20.

La gestion de identidades estd muy avanzada en las universidades espafiolas, alcanzando valores
superiores al 88% en 4 de las modalidades identificadas. Solo la gestién de certificados tiene un valor que
podemos considerar bajo, ya que no llega al 45%, si bien un 5% de las universidades afirman que estd previsto

que entre en funcionamiento en los préximos 12 meses en las universidades que han participado en las dos

oleadas (grafico 3.21).

3%

3%

mSi mEndesarrollo = No

Servicio de provision y renovacion del puesto de trabajo

Seguridad Integral en el Puesto de Trabajo

Asesoramiento para adquisicidn de equipamiento informatico y software.

Soporte a eventos especiales.

Catdlogo de servicios de soporte al puesto de trabajo

100%

2% 95%

3% 93%

L 3% 88%

53%

5% 42%

[l

No  mPrevisto en los proximos 12 meses  m Si

Grafico 3. 21.

Directorio

Autenticacién Centralizada

Gestion de credenciales

Tarjeta Universitaria Inteligente

Gestion de Certificados

Catalogo de Gestidn de Identidades
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Por dltimo, en los servicios de comunicaciones observamos, como cabria esperar, que la conexidn a la
red de datos, tanto cableada como inalambrica esta presente en todas las universidades, mientras que la
telefonfa fija y la conexién externa a la red de comunicaciones (mediante un proxy autenticado o similar)
alcanza valores del 93%. La telefonia mdvil institucional esta presente en el 87% de los casos. Menos extendidos

estan los servicios de fax y de consulta de tarificacion telefénica (grafico 3.22).

9 de cada 10 universidades permite la conexién remota a su red interna

100% Conexion a red Cableada

100% Conexion a red Inaldmbrica

|

6% 94% Telefonia fija

6% 94% Telefonia Movil

6% 94% Conexion Externo a Red de Comunicaciones

27% 67% 6% Consulta Tarificacion Telefonica

35% Fax

|

mSi m En desarrollo No

Grafico 3. 22. Catdlogo de Servicios de Comunicaciones

Como conclusidn a este objetivo, podemos observar que las universidades espafiolas proporcionan los

servicios Tl necesarios para cubrir las necesidades y expectativas de sus usuarios en un entorno altamente

digitalizado como es el actual.



Objetivo 3.2. Mantener la disponibilidad y alcanzar el mejor rendimiento de los

servicios

El poder acceder a los servicios Tl cuando se necesita y conseguirlo de la forma mas eficiente posible
es un aspecto fundamental para el correcto funcionamiento de la universidad actual. Comparando con la

campafia anterior, nos encontramos con un empeoramiento en la practica totalidad de los valores de este

CAPITULO 3 — GESTION DE LAS Tl

objetivo, si bien consideramos que estd vinculado con la disminucién del tamafio de la muestra analizada.

%
9%
67% 33%
67% 33%
70% 30%
67% 33%
12%
%
23%
14%
26%
23%
26%
26%
%
%
15%
12%
66% 34%
63% 37%
Gréfico 3. 23.

Asi, el descenso mds pronunciado se presenta en la existencia de procedimientos formales para la
recuperacion de servicios Tl en el menor tiempo posible (10%), mientras que se da un descenso ligeramente
inferior (7%) en un indicador vinculado como es el empleo de estandares para a administracién, monitorizacién y
evaluacién del desempefio de las TI. El nico incremento en los valores de los indicadores de este objetivo se da

en la presentacién de informes sobre el rendimiento de los sistemas y sistemas en explotacidn, presente en el

93% de las universidades participantes.
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Obijetivo 3.3. Proveer a los servicios de las condiciones de seguridad adecuadas

El grado de adaptacién al Esquema Nacional de Seguridad (ENS) es el eje sobre el que pivota este
objetivo. Si bien las universidades espafiolas declaran alcanzar, por término medio, un indice de madurez bajo

en su cumplimiento (39%), sigue una evolucién positiva en con un incremento del 15% respecto al afio anterior.

Este esfuerzo se ve reforzado por la progresion en el porcentaje de universidades que tienen definido
la figura de responsabilidad en los distintos dmbitos del ENS. Estos puestos estdn presentes en el 76% de las
universidades, siendo la mds extendida la de Responsable de seguridad (83%). La designacion de la persona
responsable de los servicios ha aumentado un 18%, mientras que, en el caso de la informacién, que tiene el valor

mas bajo de todos, el incremento ha sido del 20%.

Las 75% universidades declara tener definidos todos los roles de Responsable para el
ENS

El tema de la seguridad de la informacién es tan importante en estos momentos que se analiza

detenidamente en el dltimo capitulo Mds alld de los datos.

Objetivo 3.4. Mejorar la eficiencia de los servicios analizando su posible
externalizaciéon

Aigual que en la edicidn anterior, el estudio de posibles acciones de externalizacién estd presente en 8
de cada 10 universidades. Se ha dado un ligero descenso en el proceso de externalizacidn de servicios, ya que se
recoge una caida del 2% en el nimero de funciones Tl externalizadas total o parcialmente, si bien no representa

mas del 16% de los servicios disponibles.

La nube se abre camino lentamente entre las universidades espafiolas, con un estancamiento en su
utilizacién, ya que sélo un 16% de los servicios identificados estdn basados en esta tecnologfa, siendo el

incremento del 1,6% respecto a la campafa previa,

uno de cada diez servicios recogidos en el catdlogo Tl se prestan desde la nube
(publica o privada)
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GESTION EJE 4: DIRECCION DE LAS TI

Tabla3.6  Indicadores de Gestidn del Eje 4: Direccién de las Tl
2017 ™ evolucion 2016-2017 (2
% resp. media % resp. 2016 2017 evolucion

4.1. Planificar estratégicamente proyectos y servicios Tl de forma alin

Dispone la universidad de un plan estratégico
para las Tl alineado con la estrategia de la
universidad

Participa el director del area Tl en la elaboracion
de la estrategia global de la universidad

Porcentaje de tiempo que dedica el director del
Area Tl al disefio y planificacion de estrategias

Porcentaje de tiempo que dedica el director del
Area Tl a disefiar proyectos y supervisar la
gestion de los servicios Tl

Porcentaje de tiempo que dedica el director del
Area Tl a la atencion de usuarios, resolver
incidencias y problemas de los Servicios Tl

Porcentaje de tiempo que dedica el director del
Area Tl al resto de tareas (formacion, atencion de
proveedores, etc.)

4.2. Disponer de una organizacion adecuada para tomar de decisiones y asignar todas las responsabilidades

65%

65%

61%

61%

61%

61%

40,63%

50,00%

28,83%

35,77%

23,33%

16,97%

55%

60%

32%

32%

32%

32%

46,15%

46,43%

24,33%

37,67%

22,00%

16,00%

eada con la estrategia de la universidad

46,15%

46,43%

25,33%

39,00%

21,00%

14,67%

0,00%

0,00%

4,11%

3,54%

-4,55%

-8,33%

Esta establecido el circuito de toma de decisiones

relacionadas con la puesta en marcha de 65% 78,13% 88% 88,46% 88,46% 0,00%
iniciativas de Tl centralizadas

Porcentaje de iniciativas de Tl que se ponen en

marcha fuera del circuito establecido para la toma 45% 23,69% 43% 28,10% 26,30% -6,41%
de decisiones

Existe un organigrama del area Tl donde estan

contempladas todas las responsabilidades de 63% 77,42% 55% 84,62% 84,62% 0,00%
gestion de las Tl

N° de funciones de Tl de las que es responsable

el area Tl (a elegir del Anexo) 8% 15,69 0,62 15,66 15,79 0,88%
Porcentaje de funciones de Tl de las que es

responsable el area Tl 78% 82,57% 62% 82,40% 83,12% 0,88%
¢ Es el maximo responsable de las TI miembro del 67% 69,70% 57% 66,67% 62,96% 5,88%

equipo de gobierno de la Universidad?

4.3. Proporcionar a la direccion de la universidad informacion actuali

Proporciona la direccion del area Tl a la direccion

de la universidad informacion actualizada sobre el 65% 96,88% 60% 89,29% 92,86% 4,00%
estado de las Tl
Existe un cuadro de mando de las Tl que ayude al 65% 21,88% 79% 21,43% 21.43% 0,00%

equipo de gobierno a tomar decisiones

() Los datos se corresponden con los aportados por todas las universidades participantes en la campafia 2017

@) Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

- Importante tendencia positiva del indicador (por encima del +10%)

El indicador evoluciona levemente (entre el -5 y el 10%)
- Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 4.1. Planificar estratégicamente proyectos y servicios Tl de forma
alineada con la estrategia de la universidad

En la presente edicién no hay cambios en el porcentaje de universidades que declaran tener un plan
estratégico para las Tl alineado con su estrategia general, ni en la presencia de direccion del drea Tl en su
elaboracién, siendo el valor de la comparativa un poco més bajo que la media total para los participantes (46%
frente a 50%) de la universidad ocurre en el 61% de los casos, lo que representa un incremento del 4%.

la direccién del drea Tl estd presente en la elaboracién de la estrategia global
en la mitad de las universidades

La distribucion del tiempo dedicado desde la direccidn del drea Tl a cada una de los grandes bloques
de tareas identificados sigue mostrando un traspaso del tiempo dedicado a tareas indirectas (formacién,
atencidén a proveedores, “apagar fuegos”...) hacia las actividades de disefio y planificacién de estrategias, que
se ha incrementado un 4%, y a las tareas vinculadas a la gestion de servicios, con lo que la direccién Tl emplea el

64% de su tiempo en las funciones de gestién con mayor valor afiadido.

En cuanto al estilo de direccién de las Tl (grafico 3.24), se han dado cambios sustanciales respecto a la
campafia anterior. En este afio, desaparecen la respuesta “estilo de direccién andrquico” y el porcentaje de
universidades que se definen con un estilo similar al del resto del SUE alcanza el 48%. Ha disminuido hasta el 15%
el porcentaje de universidades que se etiquetan con un estilo conservador mientras que una proporcion igual de
ellas se consideran lideres en cuanto a su estilo de direccién. Sélo 4 de cada 10 universidades consideran que su

estilo es innovador.

el estilo innovador de direccidn Tl se emplea en la quinta parte de las universidades

| Lider en la universidad

m Conservador
Similar al de otras universidades
Innovador

Grafico 3. 24. Estilo de direccién Tl (porcentaje de universidades)
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Objetivo 4.2. Disponer de una organizacién adecuada para tomar decisiones y
asignar todas las responsabilidades

El circuito de toma de decisiones relacionadas con las iniciativas Tl sigue estando claro en el 78% de las
universidades. Hay que destacar que se ha invertido la tendencia en el nimero de actuaciones por fuera del
canal institucional, que ha bajado un 6%. El nimero de participantes que declaran tener un organigrama con
todas las responsabilidades de gestidn fijadas no ha cambiado, por lo que este no se encuentra disponible en el

15% de las universidades del panel (grafico 3.25)

Esta establecido el
circuito de toma de
decisiones relacionadas
con la puesta en marcha
de iniciativas de Tl
centralizadas?

12%

4

15%

No mSi

¢ Existe un organigrama
del area Tl donde estan
contempladas todas las
responsabilidades de
gestion de las TI?

Gréfico 3. 25. Disponer de una organizacién adecuada para tomar decisiones y asignar todas las responsabilidades

(porcentaje de universidades)

\

m PAS
PDI

Gréfico 3. 26. Categorfa profesional del Responsable Tl en la universidad
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La direccién Tl es la responsable de 16 de las funciones Tl identificadas para el informe UNIVERSITIC,
representando el 84% del catdlogo propuesto, lo que apunta hacia la existencia de un alto grado de
centralizacién en este dmbito de actuacién. El maximo responsable del drea Tl es, mayoritariamente, un
miembro del personal docente e investigador (67%) y en el 33% de los casos esta en manos de un integrante del
personal de administracién y servicios (grafico 3.26). En cuanto a su relacién con el equipo de gobierno de la
universidad, en el 64% de las universidades el maximo responsable de las Tl es miembro de su equipo de

gobierno, siendo la figura del vicerrectorado Tl la férmula més habitual (grafico 3.27).

m Vicerrector Tl

m Otro Vicerrector
Director area TIC
Delegado del Rector

Gerente

Grafico 3.27. Cargo del Responsable Tl en la universidad

Objetivo 4.3. Proporcionar a la direccion de la universidad informacion actualizada
sobre el estado de las Tl

En este objetivo observamos que se ha producido un ligero aumento respecto a la campafia anterior
en la entrega de informacién actualizada sobre el estado de las Tl a los equipos de gobierno, mientras que la
existencia de un cuadro de mando sigue siendo escasa (grafico 3.28).
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¢ Existe un cuadro de
mando de las Tl que ayude |la universidad informacion

79% 21% 2017

79% 2016

al equipo de gobierno a  pctualizada sobre el estado
tomar decisiones?

1

No mSi

Grafico 3. 28. Proporcionar a la direccién de la universidad informacién actualizada sobre el estado de las Tl (porcentaje de

universidades)

Asi, los cuadros de mando vinculados a la toma de decisiones en el dmbito de las Tl solo estan
disponibles en 1 de cada 4 universidades. Sin embargo, los equipos de gobierno de las universidades estan al
corriente de la situacién de las Tl en sus organizaciones, puesto que el 93% de las universidades manifiestan que

la direccién del area Tl les facilita informacion actualizada.

solo 1 de cada 4 universidades emplea cuadros de mando paralas Tl

En esta oleada, la informacidn se presenta de forma permanente el 50% de los casos, siendo el primer
afio en el que este flujo continuo de informacién supera a la modalidad de informe puntual (presente en el 35%
de los casos). El informe anual, modalidad bésica de informe puntual, es la via seguida por el 15% de las

universidades.
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GESTION EJE 5: CALIDAD, NORMATIVA Y ESTANDARES TI

Tabla 3.7: Indicadores de Gestidn del Eje 5: Calidad, normativa y estdndares Tl

% resp.

2017 (™
media

evolucion 2016-2017 @

% resp. 2016 2017 evolucion

5.1. Establecer y mejorar continuamente la calidad de los servicios

Tiene experiencia en planes oficiales de calidad

N° de certificaciones de calidad y buenas
practicas que posee el area Tl

N° de buenas practicas que estan implantadas en
la universidad (a elegir del Anexo)

Porcentaje de buenas practicas que estan
implantadas en la universidad

92%

82%

100%

100%

5.2. Medir la satisfaccion de los usuarios con los servicios

62,22%

0,53

14,96

62,33%

94% 59,09% 59,09% 0,00%
9% 0,59 0,57 -4,55%
89% 15,69 15,54 -0,91%
89% 65,38% 64,78% -0,91%

N° de servicios Tl que evaluan la satisfaccion de
sus usuarios (a elegir del Anexo)

Porcentaje de servicios Tl que evallan la
satisfaccion de sus usuarios

5.3. Promover el cumplimiento de las normativas internas y las leyes relaciona

Estan asignadas las responsabilidades y existe
una actitud proactiva en relacién a las normativas
que incumben a las Tl

Se realiza un control interno para asegurar el
cumplimiento normativo relacionado con las Tl

Se realizan auditorias externas para asegurar el
cumplimiento normativo relacionado con las Tl

Se ha ofrecido formacion al personal de la
universidad sobre cumplimiento normativo

Se han realizado campafias informativas a los
usuarios de las Tl sobre las normas que deben
cumplir

100%

100%

86%

87%

92%

87%

92%

5.4. Utilizar tecnologias y metodologias estandares

Existe y se aplica una politica que recomiende la
utilizacion de estandares a la hora de seleccionar
la infraestructura Tl

N° de estandares Tl que se utilizan en la
universidad (a elegir de Anexo)

Porcentaje de estandares Tl que se utilizan en la
universidad (a elegir de Anexo)

92%

98%

98%

3,93

49,11%

84,38%

48,15%

64,44%

53,85%

55,56%

82,22%

3,07

21,89%

89% 4,24 417 -1,69%
89% 52,98% 52,08% -1,69%
das con las Tl
86% 85,71% 83,87% -2,15%
86% 46,15% 52,00%
89% 64,29% 69,05% 7,41%
83% 52,00% 52,00% 0,00%
91% 64,29% 69,05% 7,41%
89% 81,40% 83,33% 2,38%
89% 3,14 3,11 -1,01%
89% 2241% 22,19% -1,01%

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017
@) Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

[P Importante tendencia positiva del indicador (por encima del +10%)
El indicador evoluciona levemente (entre el -5 y el 10%)
B Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 5.1. Establecer y mejorar continuamente la calidad de los servicios

Al igual que se ha indicado en otros objetivos previos, esta campafia no se producen grandes
variaciones en los valores de los indicadores, si bien hay que destacar que estas son a la baja. Los planes
oficiales de calidad se han estancado, manteniéndose el porcentaje de universidades que declaran tener
experiencia en este dmbito (59%). Sin embargo, ha disminuido levemente el nimero de buenas practicas

implementadas y el nimero de certificaciones de calidad que poseen las areas Tl de la SUE.

Gréfico 3.29. Experiencia en planes oficiales de calidad

4% 59% 2017

4% 2016

El 59% de las universidades manifiesta tener experiencia en la elaboracién de planes de calidad (grafico
3.29). De ellas, el 95% lleva mds de dos afos aplicandolos, lo que refuerza la idea de la importancia que tiene la
cultura de la calidad de los servicios para los equipos de gobierno. Sin embargo, este esfuerzo no se enfoca
hacia la obtencién de certificaciones de calidad, ya que la mayoria de las universidades declara no tener
ninguna, con un valor medio de solo 0,57 certificaciones de calidad y buenas précticas del Area Tl por

universidad.

el 95% de las universidades tienen mas de dos afios de experiencia en planes de calidad

La totalidad de las buenas précticas recogidas en el Anexo 8 del informe UNIVERSITIC estan presentes
en, al menos, el 50% de las universidades del SUE que han participado este afio, si bien su grado de
implementacién no es homogéneo (gréfico 3.30). Asi, la totalidad de los integrantes del panel de comparacién

tienen en marcha sistemas de gestién de incidencias, el 90% se fija en la accesibilidad web y el 75% tiene

111



112 UNIVERSITIC 2017. ANALISIS DE LAS TIC EN LAS UNIVERSIDADES ESPANOLAS

protocolos de continuidad de las operaciones. La gestidn de calidad es la buena practica que estd menos

presente, ya que sdlo el 27% declara tenerla en marcha-

10%
13%
10%
23%
19%
22%
16%
27%
25%
29%
27%
17%
22%
35%
20%
46%
23%
23%
33%
22%
25%
22%

49%

Grafico 3.30.
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GESTION DE LA CONTINUIDAD
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GESTION DE DISPONIBILIDAD
DEFINICION DE PROCESOS DE GESTION
DEFINICION DE PRESTACION DE SERVICIOS
SOPORTE MULTI-IDIOMA

GESTION POR PROYECTOS

GESTION FINANCIERA

GESTION DE RIESGOS

GESTION DE CONFIGURACION
GESTION DE NIVELES DE SERVICIO
GESTION DE VERSIONES

GESTION DE CAMBIOS

GESTION DE LA SEGURIDAD

GESTION DE LA CALIDAD

Buenas practicas en gestion de las Tl puestas en marcha (porcentaje de universidades)
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Objetivo 5.2. Medir la satisfaccidon de los usuarios con los servicios Tl

En este objetivo se observan unas pequefias diferencias a la baja respecto a los valores de la campafia
anterior. La medicién de la satisfaccién de los usuarios con los servicios basados en Tl sigue sin estar

generalizada, si bien la evaluacion de los servicios esta presente en la mitad de las universidades participantes.

En el grafico 3.31 se observa que, por tipo de servicios, el apoyo a las actividades de investigacion esta
a la cola de este proceso, ya que el 65% de las universidades declaran que no se hace un seguimiento de la
valoracién de los usuarios. Las soluciones de software y el apoyo a la gestién administrativa se valoran en el 40%

de los casos y tanto la gestién de incidencias como la formacién TIC se mide en més del 60% de los casos.

7 de cada 10 universidades miden la satisfaccion de los usuarios con el
servicio de gestion de incidencias

24% 69% v GESTION DE INCIDENCIAS

ES

35% 63% 2% FORMACION TIC

36% 53% APOYO A LA DOCENCIA

47% 51% 2% SISTEMAS DE COMUNICACION

48% 48% 4% APOYO A LA GESTION ADMINISTRATIVA

47% 38% WEB INSTITUCIONAL

61% 30% SOLUCIONES SOFTWARE

65% 30% 4% APOYO A LA INVESTIGACION

mSi mEndesarrollo = No

Grafico 3.31. Servicios Tl que evaltan la satisfaccién de sus usuarios
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Objetivo 5.3. Promover el cumplimiento de las normativas internas y las leyes
relacionadas con las Tl

Los indicadores de este objetivo presentan poca variacion con respecto a los valores alcanzados en el
informe anterior. La realizacién de campafias informativas sobre normativa Tl, las auditorias externas y la
formacién sobre cumplimiento normativo siguen presentes en 6 de cada 10 universidades (grafico 3.32). El
control interno del cumplimiento normativo es una tarea que estdn abordando las universidades espafiolas.
Este hecho se refleja en un incremento del 12% entre las universidades que participan en la comparativa, lo que
hace que el 52% de las universidades realizan algun tipo de control en este ambito. El 70% de las universidades
participantes realizan auditorias externas del cumplimiento normativo de las Tl, lo que representa un

incremento del 7% respecto al afio anterior.

el 84% de las universidades tienen asignadas las responsabilidades relacionadas con la
normativa Tl aplicable
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Gréfico 3.32. Cumplimiento de las normativas internas y las leyes relacionadas con las Tl
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Obijetivo 5.4. Utilizar tecnologias y metodologias estandarizadas

El 82% de las universidades declara seguir una politica que favorece el uso de estdndares a la hora de
seleccionar la infraestructura Tl, con un pequefio repunte del 2% respecto al estudio de 2016. Entre las
universidades que han participado en las dos Ultimas oleadas, el 17% afirma que no existe una politica que
recomiende el empleo de estdndares frente al 83% que silas tienen. Entre estas, al igual que en el afio anterior, la
mayorfa de ellas (60%) lo hacen de forma puntual, por lo que esta politica solo se aplica de manera generalizada

en el 40% de las universidades participantes.

ocho de cada 10 universidades aplican una politica de utilizacion de estandares a la hora
de seleccionar la infraestructura Tl

En cuanto a los estandares utilizados, de los 13 estandares Tl identificados por UNIVERSITIC, se utilizan
de media sdlo 3, lo que representa el 20% del total. Todos los estandares identificados estén siendo utilizados en
las universidades espafiolas, siendo las normas ITIL (57%), EFQM (38%), 1SO 20000 (29%) e 1SO 27000 (25%) los

estandares mas habituales entre las universidades espafiolas.
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GESTION EJE 6: COLABORACION

Tabla 3.8: Indicadores de Gestién del Eje 6: Colaboracion

6.1. Colaborar con otras instituciones

Se realiza habitualmente benchmarking en
relacion a otras universidades y asimila sus
buenas préacticas de TI

Se utilizan infraestructuras Tl (sistemas y
aplicaciones) de otras universidades

Se proveen infraestructuras Tl (sistemas o
aplicaciones) a otras universidades

Se comparten infraestructuras Tl (sistemas o
aplicaciones) con otras universidades

N° de eventos a los que asiste o participa
activamente y donde se intercambian
experiencias en gestion de las Tl (a elegir de
Anexo)

Porcentaje de eventos a los que asiste o participa

activamente y donde se intercambian
experiencias en gestion de las Tl

Porcentaje de proyectos de Tl en los que ha
colaborado con otras universidades

% resp.

92%

92%

90%

92%

83%

83%

64%

2017 (™
media

91,11%

46,67%

48,89%

66,67%

6,11

47,04%

19,24%

% resp.

87%

85%

81%

85%

91%

91%

64%

evolucion 2016-2017 @

2016 2017 evolucion

90,24% 92,68% 2,7%
42,50% 45,00% 5,9%
39,47% 47,37% 20,0%
62,50% 62,50% 0,0%

5,97 6,16 3,3%
45,89% 47,41% 3,3%
16,94% 16,94% 0,0%

6.2. Colaborar con grupos de investigacion propios o externos

Porcentaje de proyectos de Tl desarrollados en
colaboracion con grupos de investigacion (propios

0 externos)

57%

7,00%

64%

717% 7,70% 1,4%

() Los datos se corresponden con los aportados por todas las universidades participantes en la camparia 2017

@ Los datos pertenecen a las universidades que han aportado valor a este indicador en ambas camparias (2016 y 2017)

[ Importante tendencia positiva del indicador (por encima del +10%)
El indicador evoluciona levemente (entre el -5 y el 10%)

B Tendencia preocupante del indicador (por debajo del -5%)
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Objetivo 6.1. Colaborar con otras instituciones

Si bien la colaboracién entre instituciones sigue siendo un punto débil en la gestion de las Tl en el SUE,
esta campafia recoge incrementos en todos los indicadores estudiados, asi como valores cercanos al 50% en los
directamente vinculados con la cooperacién en este dmbito. El nimero de universidades que declaran proveer
infraestructuras a otras universidades ha aumentado un 20%, mientras que el nimero de universidades que
dicen compartir infraestructuras llega al 65%. El empleo de las infraestructuras Tl de otras universidades estd

presente en el 45% de las universidades participantes.

La realizacién de acciones de benchmarking en relacién a otras universidades y la asimilacién de las
buenas practicas detectadas es la norma en el SUE, ya que solo el 7% declaran no utilizar estas herramientas
(grafico 3.33). Entre los que emplean el benchmarking, el 44 % lo hace de forma regular, presentando el mismo

porcentaje de respuesta los que declaran realizarlo de vez en cuando y sin una politica concreta.

la realizacién de acciones de benchmarking con otras universidades
y la asimilacién de las buenas practicas es la norma en el SUE
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Gréfico 3.33. Colaboracién con otras instituciones

Al igual que en el estudio de 2016, este afio se ha incrementado la participacién en eventos de intercambio
de experiencias TI. Las sesiones plenarias de la sectorial Crue-TIC, con un 98% de participacion, y las actividades
de organizadas REDIRIS son las reuniones con mayor participacion. Todas ellas tienen una participacion mayor al

85%. Sin embargo, la participacién en foros internacionales sigue siendo testimonial, salvo en el caso del ITSMF,
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al que asiste el 40% de las universidades espafiolas.

Obijetivo 6.2. Colaborar con grupos de investigacion propios o externos

La colaboracién de los responsables de las Tl institucionales con los grupos de investigacion de su
universidad es practicamente inexistente, ya que solo un 7% de los proyectos Tl se elaboran contando con la
participacidon de aquellos. Aunque un afio mas este indicador recoge un incremento, este no se puede

considerar representativo puesto que se parte de valores muy bajos.
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Llorens, F.; Molina, R.; Gumbau, J.P.; Canay, J.R.; Ferndndez, S.; Rodeiro, D.; Ruzo, E.; Andreu, V.; Sampalo, F.J.;
Huerta, V.; Garcia-Pefialvo, F. J. (2017): "Mas alld de los datos", en Gémez, J. (ed.) (2017): UNIVERSITIC 2017. Andlisis
de las TIC en las Universidades Espafioles. Ciudad: Madrid, Editorial: Crue Universidades Espafiolas.
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CAPITULO 4 — MAS ALLA DE LOS DATOS

En esta edicién 2017 de UNIVERSITIC se consolida este dltimo capitulo que, mds alld de los datos,
incorpora una serie de reflexiones y analisis cualitativos, y que va tratando temas de actualidad en cada nueva
edicién del informe. Iniciado hace dos afios, se han duplicado el niimero de péginas dedicadas a ello (de apenas
veinticinco paginas en UNIVERSITIC 2015 a medio centenar en esta edicién).

En el primer apartado, Faradn Llorens y Rafael Molina analizan, bajo los prismas de importancia y
urgencia, los temas claves y las expectativas Tl de las universidades espafiolas para 2017. Basandose en los Top
10 IT Issues 2017 de EDUCAUSE, las universidades participantes en el informe UNIVERSITIC 2017 han respondido
sobre sus prioridades. Muy resumidamente podemos decir que aunque las universidades se encuentran
inmersas en la transformacién digital del aprendizaje, su gran preocupacién es la seguridad de la informacién.

En el segundo apartado, José Pascual Gumbau hace una revisién exhaustiva y detallada del
compromiso de las universidades con el gobierno TI, el nuevo protagonismo del CIO, la gestidn éptima de los
recursos econdémicos y personales y la necesidad del redisefio de la estructura de soporte Tl en las
universidades. Y propone abordar la transformacién digital disefiando un Marco de gobierno TI/SI basado en la
innovacidn y la auditoria TI.

En el tercer apartado, José Rall Canay, Sara Fernandez, David Rodeiro y Emilio Ruzo analizan, con
mayor detalle que en los dos capitulos anteriores, los indicadores relacionados con la utilizacién de tecnologias
y metodologias estdndares. Y aunque los procesos de normalizacién y la aplicacién formal de estandares es de
uso habitual en las universidades espafiolas, ain queda recorrido para la mejora. Es por ello que recomendamos
seguir metodologfas, marcos de referencia y estandares que faciliten un proceso de normalizacién.

Como se ha comprobado en el primer apartado de este capitulo, la seguridad de la informacién es la
principal preocupacion de las universidades espafiolas en este momento. Conscientes de ello, en este cuarto
apartados, tres expertos en el tema, Vicente Andreu, Francisco J. Sampalo y Victor Huerta, hacen un repaso por
los distintos aspectos relacionados con la seguridad en las universidades: el Esquema Nacional de Seguridad, los
datos recogidos en UNIVERSITIC 2017 relacionados con la seguridad, los distintos roles y sus responsabilidades y
los criterios de valoracion. En estos momentos resulta basico abordar una aproximacion integral a la seguridad
de la informacién y entender la misma como una funcién diferenciada del responsable de los sistemas de
informacion.

En el quinto y dltimo apartado, Francisco José Garcia Pefialvo plantea que las Tl son el medio
imprescindible para que las universidades cumplan con su misién en una sociedad que ya es digital. Y para
acompafiar a las universidades en esta transformacién, la plataforma tecnoldgica debe superar el concepto
monolitico de sistema de informacién y ser concebida como un ecosistema tecnoldgico que gestione e integre
fuentes heterogéneas, ayudando a la gestién del conocimiento y la toma de decisiones estratégicas y complejas

que los tiempos demandan.
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LINEAS ESTRATEGICAS TI DE PRESENTE Y DE FUTURO

Faradn Llorens y Rafael Molina

Con el objetivo de identificar los temas clave y las expectativas Tl de las universidades para el afio 2017,

se ha preguntado a los equipos de gobierno por los mismos. Para ello se ha presentado la lista de los diez temas

clave del informe de EDUCAUSE 2017 Top 10 IT Issues’:

1.

10.

Seguridad de la Informacién: Desarrollar un enfoque holistico y 4gil para reducir la exposicidn

institucional a las amenazas a la seguridad de la informacién.

Finalizacién y Exito del Estudiante: Aplicacién efectiva de datos y andlisis predictivo para mejorar la

finalizacidn con éxito de los estudiantes.

Tomar Decisiones Informadas: Asegurar que la inteligencia de negocios, el andlisis y la generacién de

informes sean relevantes, convenientes y utilizados por administradores, profesores y estudiantes.

Liderazgo Estratégico: Reposicionar o reforzar el rol del liderazgo TI como un socio estratégico

institucional.

Financiamiento Sostenible: Desarrollo de modelos de financiamiento de Tl que sustenten los servicios

basicos, apoyen la innovacién y faciliten el crecimiento.

Gestion de Datos y Gobernanza: Mejora de la gestidn de datos institucionales mediante normalizacion,

integracion, proteccion y gobernanza.

Asequibilidad de la Educacion Superior: Priorizar las inversiones y los recursos de Tl en el contexto de

la demanda creciente y de los recursos limitados.

Dotacién de Personal Sostenible: Asegurar una adecuada dotacidn de personal y retencién del mismo,
aunque los presupuestos se reduzcan o mantengan al mismo tiempo que crece la competencia

externa.

Tl Empresarial de Préxima Generacion: Desarrollar e implementar aplicaciones de Tl empresariales,
arquitecturas y estrategias de abastecimiento para lograr agilidad, escalabilidad, rentabilidad y anlisis

eficaces.

Transformacion Digital del Aprendizaje: Colaborar con el profesorado y los lideres académico para
aplicar la tecnologia a la ensefianza y al aprendizaje en formas que reflejen innovaciones en la

pedagogia y la mision institucional.

* EDUCAUSE (2017). Top 10 IT Issues, 2017: Foundations for Student Success. Educause review, january/february 2017. Disponible

en http://er.educause.edu/articles/2017/1/top-10-it-issues-2017-foundations-for-student-success.
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De las 49 universidades que han participado en la edicién 2017 de UNIVERSITIC, el nimero de
universidades que han respondido de forma completa a este indicador han sido 36. Al tratarse de la valoracién
de los temas clave y por tanto de un tema estratégico universitario, también nos interesa saber si la valoracién
la ha hecho un miembro del Equipo de Gobierno (Vicerrector o equivalente). Practicamente ha sido respondido
en la misma proporcién: 177 miembros del equipo de gobierno (47%) y 19 no miembros del equipo de gobierno
(53%).

Y se les ha pedido que indiquen la temporalidad en la que piensan abordarlo, con tres opciones: no es
un tema clave, es un tema para el futuro o ya estamos abordéndolo. Los resultados se pueden ver en la tabla
4.1. Los temas que mas se estdn abordando son la transformacion digital del aprendizaje (78%), la asequibilidad
de la educacion superior (67%), la seguridad de la informacion (64%) y la gestién de datos y la gobernanza (64%).
Los temas que mds se estan dejando para el futuro son la finalizacion y éxito de los estudiantes (42%), la Tl
empresarial de préxima generacion (39%), la toma de decisiones informada (36%) y la seguridad de la
informacién (33%). La tercera opcidn era si no es un tema clave, es decir, si no se estd abordando ni se va a

abordar en el futuro.

Tabla 4.1. Temas clave Tl 2017

_ No es tema clave Tema para el futuro Ya abordado

Seguridad de la Informacion 1 3% 12 33% 23 64%
Finalizacion y Exito del Estudiante 5 14% 15 42% 15 42%
Tomar Decisiones Informadas 2 6% 13 36% 21 58%
Liderazgo Estratégico 7 19% 10 28% 19 53%
Financiamiento Sostenible 10 28% 9 25% 17 47%
Gestion de Datos y Gobernanza 3 8% 10 28% 23 64%
Asequibilidad de la Educacion Superior 6 17% 6 17% 24 67%
Dotacion de Personal Sostenible 7 19% 8 22% 21 58%

TI Empresarial de Proxima Generacion 9 25% 14 39% 13 36%
Transformacion Digital del Aprendizaje 4 11% 4 11% 28 78%

En las tablas 4.2 y 4.3 podemos ver los resultados separados por el perfil de la persona que ha
rellenado este indicador (perteneciente al Equipo de Gobierno o no). Los resultados son bastante similares,
aunque podemos encontrar algunas particularidades. Las universidades en las que ha rellenado el indicador un
miembro del equipo de gobierno, (casi) todas estan abordando la transformacién digital del aprendizaje (16 de
las 17), mientras que aquellas en las que han rellenado el indicador personas que no pertenecen al equipo de
gobierno, hay 4 que lo abordaran en el futuro y 3 que no lo consideran clave. Otro aspecto destacable es que
aunque tomar decisiones informadas y gestién de datos y gobernanza salian bien considerados en la valoracién
general, cuando la informacién ha sido facilitada por miembros del equipo de gobierno, nadie los ha
considerado como que no son temas clave. El tema de la dotacidn de personal sostenible es posiblemente la
que mas diferencia refleja, ya que de las 7 universidades que lo consideran como que no es un tema clave, en 6

casos lo han rellenado no miembros del equipo de gobierno y inicamente un miembro del equipo de gobierno.
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Tabla 4.2. Temas clave Tl 2017 (miembro Equipo de Gobierno)

No es tema clave Tema para el futuro Ya abordado
Seguridad de la Informacion 1 6% 5 29% 1 65%
Finalizacion y Exito del Estudiante 2 12% 8 47% 6 35%
Tomar Decisiones Informadas 0 0% 5 29% 12 1%
Liderazgo Estratégico 3 18% 5 29% 9 47%
Financiamiento Sostenible 4 24% 5 29% 8 47%
Gestion de Datos y Gobernanza 0 0% 4 24% 13 76%
Asequibilidad de la Educacion Superior 3 18% 3 18% 1 65%
Dotacion de Personal Sostenible 1 6% 4 24% 12 1%
TI Empresarial de Proxima Generacion 4 24% 7 41% 6 35%
Transformacion Digital del Aprendizaje 1 6% 0 0% 16 94%

Tabla 4.3. Temas clave Tl 2017 (no Equipo de Gobierno)

No es tema clave Tema para el futuro Ya abordado
Seguridad de la Informacion 0 0% 7 37% 12 63%
Finalizacion y Exito del Estudiante 3 16% 7 37% 9 47%
Tomar Decisiones Informadas 2 11% 8 42% 9 47%
Liderazgo Estratégico 4 21% 5 26% 10 53%
Financiamiento Sostenible 6 32% 4 21% 9 47%
Gestion de Datos y Gobernanza 3 16% 6 32% 10 53%
Asequibilidad de la Educacion Superior 3 16% 3 16% 13 68%
Dotacion de Personal Sostenible 6 32% 4 21% 9 47%
TI Empresarial de Proxima Generacion 5 26% 7 37% 7 37%
Transformacion Digital del Aprendizaje 3 16% 4 21% 12 63%

De forma indirecta, la pregunta sobre la temporalizacién en la que esta previsto abordar los temas,
nos permite determinar la importancia que las universidades dan a estos aspectos. Asi podemos decir que la
ordenacién de mas a menos importante es:

1°.  Seguridad de la Informacién

2°.  Tomar Decisiones Informadas

3° Gestion de Datos y Gobernanza

4°.  Transformacion Digital del Aprendizaje
5°. Finalizacién y Exito del Estudiante

6°.  Asequibilidad de la Educacién Superior
7°-8°. Liderazgo Estratégico



7°-8°. Dotacidn de Personal Sostenible

9°. Tl Empresarial de Préxima Generacion

10°.  Financiamiento Sostenible

CAPITULO 4 — MAS ALLA DE LOS DATOS

El informe EDUCAUSE agrupa estos 10 temas clave en cuatro grandes ambitos: fundamentos de TI (“IT

foundations”), fundamentos de los datos (“data foundations”), liderazgo efectivo (“effective leadership”) y

éxito de los estudiantes (“successful students”). En la tabla 4.4 podemos ver los resultados agrupados en estos

temas. Si asumimos que la columna primera “No es un tema clave” nos permite ordenar los temas por

importancia, obtenemos el grafico 4.1. Si obviamos el tema de la seguridad de la informacién, que es

indiscutiblemente el que mds preocupa en estos momentos, podemos ver que el ambito al que mas importancia

se le da es a fundamentos de los datos (2°y 3°), seguido del éxito de los estudiantes (4°y 5°). A los dmbitos de

fundamentos de TI (7°-8° y 9°, excluida la seguridad) y liderazgo efectivo (6°, 7°-8°y 10°) practicamente se les

asigna una importancia similar.

Tabla 4.4. Temas clave Tl 2017 por ambitos

_ No es tema clave Tema para el futuro Ya abordado
Fundamentos de TI
Seguridad de la Informacion 1 3% 12 33% 23 64%
Dotacion de Personal Sostenible 7 19% 8 22% 21 58%
TI Empresarial de Proxima Generacion 9 25% 14 39% 13 36%
Fundamentos de los datos
Tomar Decisiones Informadas 2 6% 13 36% 21 58%
Gestion de Datos y Gobernanza 3 8% 10 28% 23 64%
Liderazgo efectivo
Financiamiento Sostenible 10 28% 9 25% 17 47%
Liderazgo Estratégico 7 19% 10 28% 19 53%
Asequibilidad de la Educacion Superior 6 17% 6 17% 24 67%
Exito de los estudiantes
Finalizacion y Exito del Estudiante 5 14% 15 42% 15 42%
Transformacion Digital del Aprendizaje 4 11% 4 11% 28 78%
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Gréfico 4.1. Temas clave Tl 2017 por ambitos

Para tratar dicha informacién desde otra perspectiva, hemos analizado los resultados asumiendo que
las respuestas “tema para el futuro” y “ya abordado” indicaban temporalidad. Y “no es un tema clave” indicaba
importancia. Este andlisis lo podemos ver gréficamente representado en el grafico 4.2. Se representa, en una
linea temporal, el momento en el que se aborda cada tema clave (posicién de cada burbuja) y su importancia
(tamafio de la burbuja). Asi, una burbuja situada totalmente a la izquierda de la linea temporal, indicaria que
todas las universidades que han respondido se encuentran abordando ese tema en estos momentos. Por el
contrario, una burbuja situada totalmente a la derecha, indicaria que este tema se abordard, para todas las
universidades, en un futuro. Por otro lado, el tamafio de la burbuja es proporcional al nimero de universidades
que han indicado que éste es un tema clave.
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Gréfico 4.2. Lineatemporal temas clave Tl 2017
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Si analizamos detenidamente el gréfico, en cuanto a la temporalidad podemos detectar tres grupos:

e Los temas que centran la agenda de la mayoria de las universidades en estos momentos son dos:
Transformacién Digital del Aprendizaje y Asequibilidad de la Educacién Superior.

e Hay un grupo de aspectos que ya se estan abordando, aunque de manera no tan generalizada como
los anteriores: Dotacion de Personal Sostenible, Gestion de Datos y Gobernanza, Seguridad de la
Informacidn, Liderazgo Estratégico, Financiamiento Sostenible y Tomar Decisiones Informadas.

e Por dltimo, los dos aspectos que las universidades trataran a mas largo plazo son: Finalizacién y Exito

del Estudiante, y Tl Empresarial de Préxima Generacion.

Aunque los aspectos temporales nos dan una idea de las tendencias presentes y futuras, debemos
compararlos con el nivel de importancia de cada aspecto, que puede deducirse a partir del nimero de
universidades que han determinado si cada tema es o no clave. Podemos apreciar que los aspectos clave, para
las universidades que han respondido son:

e Tienen la maxima importancia los temas: Seguridad de la Informacién, Tomar Decisiones Informadas,

Gestion de Datos y Gobernanzay Transformacién Digital del Aprendizaje.

e Tienen una importancia media los temas: Finalizacién y Exito del Estudiante, Asequibilidad de la

Educacién Superior, Dotacidn de Personal Sostenible y Liderazgo Estratégico.

e Tienen una menor importancia los temas: Tl Empresarial de Préxima Generacidn y Financiamiento

Sostenible.

Finalmente para bajar a la realidad de las propias universidades y concretar en los temas de interés del
2017, se le ha preguntado por los tres proyectos o programas estrella relacionados con las Tl para 2017 de sus
universidades. Como era de esperar el listado de proyectos es muy heterogéneo y conteniendo proyectos
particulares de las universidades, pero que pueden ser clasificados con etiquetas que los engloben. Destacan
sobre los demas, los proyectos relacionados con la administracion electrénica (cumplimiento de las leyes 39 y
40, cl@ve, tramitador ACCEDA, GEISER, licitacidn electrdnica, el voto electrdnico, la universidad sin papeles...).
El segundo tema mas aludido es el correspondiente a la seguridad (cumplimiento y adecuacién al ENS,
aseguramiento de los servicios, software de seguridad, entorno de contingencia...). Otros bastante repetidos
hacen referencia a la ampliacién y refuerzo de la wifi, al catdlogo de servicios ofrecidos y a aspectos

relacionados con la docencia.

De todo el andlisis hecho, desde distintas perspectivas, a grandes rasgos podemos extraer cuatro
conclusiones generales:

e En estos momentos una gran mayoria de las universidades se encuentra realizando la Transformacién
Digital del Aprendizaje.

e  Para practicamente todas las universidades la mayor preocupacién es la Seguridad de la Informacién.
Aunque no todas estdn abordando este tema en estos momentos, todas piensan que deberan abordar
este aspecto clave antes o después.

e  Los temas mas relacionados con la estrategia de la institucién, como pueden ser la Gestién de Datos y
Gobernanza, Tomar Decisiones Informadas y el Liderazgo Estratégico también suscitan casi
unanimidad en cuanto a su importancia, pero todavia no se estdn desarrollando por todas las
universidades.

e LaFinalizacién y Exito del Estudiante es un aspecto clave para la mayoria, pero muchas universidades

lo ven como un tema a desarrollar en el futuro.
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MARCO DE GOBIERNO TI/SI BASADO EN LA INNOVACION Y LA
AUDITORIATI

GESTIONANDO LA TRANSFORMACION DIGITAL

José Pascual Gumbau

Introducciéon

Este dltimo curso, 2016-17, la palabra de moda en Tl ha sido Transformacién digital. Se han celebrado
todo tipo de eventos, cursos, seminarios, publicaciones, reportajes, etc. La Crue-TIC no ha sido menos y ha
organizado unas jornadas, y publicard las conclusiones en un nuevo monografico de la serie tendencias del
UNIVERSITIC, coordinado por Lluis Arifio de la Universitat Rovira i Virgili, abordando la transformacién desde el
punto de vista de los responsables técnicos.

Asimismo, la mesa de gerentes en su edicién de 2016, que tuvo lugar en la Universitat Jaume | de
Castellé (UJI), dedicaron una jornada completa a analizar las Tendencias Tl en la gestién universitaria y la
repercusion de la transformacién digital en nuestras organizaciones. El debate traté de responder a tres
cuestiones fundamentales. ¢Qué alianzas se consideran estratégicas para la transformacion Tl en la
universidad?, ;Qué sinergias del pasado pueden ralentizar la transformacién y cémo corregirlas? y ;Qué sinergias
pueden apoyar, o apoyan de hecho ya, esta transformacion? Y en la mesa de debate participd la Crue-TIC
representada por su secretario ejecutivo, el director adjunto de RedIRIS, el responsable de normas Tl de AENOR
y la propia UJI. Se trazaron dos lineas de discurso. Por un lado se debatid sobre la necesidad del redisefio de la
estructura de soporte Tl en las universidades y el compromiso con el gobierno TI, destacando el nuevo
protagonismo del CIO al que se le pedira liderar el compromiso institucional con el Gobierno Tl, y la gestién
optima de Recursos econémicos y personales: estructuras de soporte, inversiones y licencias. Apostando por
una estrategia que permita transformar la visién de producto a servicio. Por otro, se evidencié la necesidad de
seguir uniendo esfuerzos entre todos, comentando los temas de actualidad sobre compra de licencias, ahorro
en inversiones conjuntas, el papel de redIRIS como proveedor de red a rol de proveedor de servicios conjuntos,
GEANT, el desarrollo colaborativo o los modelos de comparticién de software abierto, la busqueda de
financiacién nacional y europea, la compra innovadora, el impulso a la creacién de grupos de coordinacién e

interlocucion a todos los niveles de la Universidades con las AAPP de las que dependen, etc.

De manera detallada, el debate se puede resumir en que hay que fomentar la colaboracién mediante la
mejora de las inversiones y recursos, para dar un mejor servicio. Coincidiendo los ponentes de la mesa en que
mejorando el gobierno TI, apostando por los modelos de desarrollo de software de gestién universitaria
colaborativos y orientando nuestras infraestructuras de soporte a modelos basados en servicios alojados en la
nube (privada o publica) conseguiriamos alcanzar dichas conclusiones. Pero para ello necesitamos reforzar la
figura del CIO interno, el cual debe tener un gran conocimiento de la capa de negocio y de la organizacién como
impulsor del cambio de modelo a servicios: lo que ayudaria a la optimizacién de recursos econdmicos, liberando
recursos humanos que en la actualidad se dedican a actividades recursivas a gestores de proyecto. Asimismo, se
debe destacar que se necesita impulsar las competencias digitales de todos los actores, tanto técnicos
especializados como usuarios, asi como redisefiar las actuales estructuras de soporte del proceso de TI. AENOR

nos recordd, lo bueno de apostar por estandares, y nos aconsejé el roadmap de gestion que ellos proponen
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para la gestidn de las Tl, basado en alinear la gestidn de proyectos, de servicios Tl y de seguridad con la gestién
del gobierno TI, como un mecanismo de realimentacién y mejora. Aunando en un todo la norma de gobierno T,
la ISO/IEC 38500:2008, con el conjunto de estdndares referidos al ambito de los sistemas y los procesos TI,
como son la ISO/IEC 15504, la ISO/IEC 20000 para la gestién de servicios, la ISO/IEC 24762 y la ISO/IEC 27000 de
gestién de la seguridad. La vision final se sintetizd, de manera muy escueta, con la analogia de disponer las
universidades de un tablet, en el que cada usuario encuentre a su disposicion aquellas apps que necesite para
realizar su funcién, haciéndose pues necesario disponer de varios stores certificados que nos proveen
adecuadamente de estas apps, sea en modo producto o en modo servicio, siendo la integracién de datos y la

interoperabilidad fundamentales en su concepcién.

Reto

Pero, ;cémo se consigue alcanzar esta vision? En el estudio Estdndares y buendas prdcticas :;cuestion de
supervivencia? realizado por Zulema Furones, responsable Tl de la Universidad de Burgos, se sefialan algunos de
los retos que tienen que afrontar las universidades desde la perspectiva de las Tecnologias de la Informacién
(T1), asi como las inquietudes que mas preocupan a expertos en este dmbito. Nos dice, “que la transformacion
digital implica un cambio en el papel que los responsables de TI desempefiamos en nuestras organizaciones,
con foco en la deteccién y aprovechamiento de nuevas oportunidades basadas en la tecnologfa, actuando como
facilitadores y dinamizadores del cambio. Pero para innovar e implantar nuevas estrategias, es fundamental
saber gobernar las Tl, considerar los riesgos y contar con un entorno adecuado de gestién y operativo:
personas, procesos y herramientas tecnoldgicas”. La autora considera imprescindible, “la implantacién de
marcos de gobernanza y de gestion, estdndares y buenas practicas, para consolidar los procesos y estructuras

que permitirdn enfrentarnos a los retos con suficientes garantias de éxito”.

En resumen, barajando todos los elementos del cdctel, consideramos que para acometer esta
transformacién digital de nuestra organizacion, serd necesario que tracemos un Plan de Sistemas donde
analicemos y nos replanteemos nuestro actual proceso de soporte de TI/SI: identificando la cartera de servicios
y productos real, las estructuras de soporte y decisién reales, y los mecanismos de coordinacidn utilizados, con
el fin de implantar un marco de gobernanza y de gestién basado en estdndares y buenas prdcticas. Plan que
deberd estar dirigido por el CIO y que a través de la gestidn de proyectos como la herramienta fundamental de
trabajo, dibujemos un marco de actuacién interno aceptado y conocido por la universidad. A este marco
tecnoldgico lo llamaremos Marco de gobierno TI/SI y en este informe proponemos que esté basado en la
innovacién y la auditoria Tl. Marco que nos debe ayudar a alcanzar el reto propuesto.

Gobierno Tl

Repasemos brevemente qué es el Gobierno TI. Para ello, recordemos y resumamos brevemente
fragmentos del libro Gobierno de las Tl para universidades de los profesores Antonio Fernandez Martinez de la
Universidad de Almerfa y Faradn Llorens Largo de la Universidad de Alicante (2011), editado por Crue-TIC. El
rector Javier Uceda nos decia en la introduccion:

“La gestién de las Tecnologfas de la Informacion (TI) en las universidades espafiolas se ha centrado

hasta ahora en lograr una administracién eficiente de los recursos tecnolégicos como soporte

fundamental del resto de servicios universitarios. Segun se desprende de los estudios UNIVERSITIC ya
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realizados (Uceda y otros, 2010), parece que este propdsito se esta alcanzando en la practica totalidad
de las universidades.

Sin embargo, no convendria concebir las Tl sélo como elementos tacticos de las universidades, no
deberfan gestionarse verticalmente o planificarse de manera aislada, sino que tendrian que formar
parte de la planificacién global de la universidad, pues tienen un caracter estratégico y horizontal. Sélo
de esta manera se alcanzara la maxima eficiencia y se podrd extraer de las Tl el méximo valor posible
para la universidad.

El establecimiento de un buen sistema de gobierno (gobernanza) de las Tl significa que las
universidades lleven a cabo una planificacion estratégica e integral de las tecnologias de la informacién
de manera alineada con los objetivos globales de la organizacién. Para ello, las principales
responsabilidades relacionadas con la planificacién de las TI deben recaer y ser apoyadas directamente

por la mas alta direccién universitaria (Rectores, Gerentes y Vicerrectores).”

Definiciéon

Segun la ISO/IEC 38500, se define el gobierno de las Tl como: “El sistema por medio del cual se dirige y
controla el uso actual y futuro de las TI. Supone la direccién y evaluacién de los planes de utilizacién de las TI
que dan soporte a la organizacion y la monitorizacién de dicho uso para alcanzar lo establecido en los planes.

Incluye las estrategias y politicas de uso de las Tl dentro de la organizacién”.

Con esta definicién, la norma empieza dejando claro que el gobierno de las Tl no es un elemento
aislado sino que es un sistema, conformado por diferentes elementos. El gobierno de las Tl sirve para dirigir y
controlar, como la Auditorfa T, entendiendo el primer término por tomar decisiones y planificar su ejecucién y
el segundo como supervisién y evaluacién de los resultados. Se refiere al uso actual y futuro de las Tl porque los
directivos de la organizacién se tienen que asegurar que controlan los sistemas en funcionamiento pero no
deben olvidarse de disponer de un plan para su funcionamiento futuro y para integrar nuevas tecnologias. Los
planes de TI deben “dar soporte al plan de negocio de la organizacién” y su meta debe ser “alcanzar los
objetivos establecidos” o lo que es lo mismo buscar el alineamiento con los objetivos de negocio. No se
entiende el gobierno Tl sino enmarcado en la nocién mas amplia de gobierno corporativo dado que:

e  En primer lugar, el gobierno de las Tl es responsabilidad de los miembros del Comité de Direccion y de
los altos ejecutivos de la organizacion.

e En segundo lugar, el principal objetivo del gobierno de las Tl es conseguir la alineacién entre la
estrategia del negocio y la estrategia de las TI.

e En tercer lugar, el gobierno de las Tl incluye estrategias, politicas, responsabilidades, estructuras y
procesos para la utilizacién de las Tl en una organizacién. La inclusién de elementos operativos y
elementos estratégicos (de presente y de futuro) es un aspecto esencial del gobierno de las Tl, y gufa
el desarrollo de las tareas de gestion y administracién. Gobierno y gestién (o administracién) no deben
confundirse, porque el primero establece los sistemas y las politicas que sirven de guia y control al

segundo.

Finalmente, un aspecto a destacar es que el gobierno de las Tl es de aplicacién a cualquier tipo de
organizacién, independientemente de su tamafio, antigliedad, localizacidn, finalidad, o de su naturaleza publica
o privada. Con ello, la aplicacién del gobierno de las Tl al Zmbito de la Universidad se convierte no solo en una
posibilidad, sino en una necesidad, como mecanismo para generar valor al conjunto de la comunidad

universitaria y la sociedad en la que se enmarca su actuacion.
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Principios y areas de gobierno

Las responsabilidades basicas del gobierno de las organizaciones se centran en el establecimiento de
la estrategia corporativa y de negocio, la gestion de los riesgos, la provisidn de valor y la medicion del
rendimiento. En el nucleo de estas responsabilidades estan los valores de los grupos de interés, o grupos que
afectan y son afectados por las actividades de la organizacién. Estos valores guian la estrategia de la entidad y la

estrategia de las TI.

Los seis principios definidos por la ISO/IEC 38500 son los siguientes:

1. Responsabilidad. Deben establecerse las responsabilidades de cada individuo o grupo de personas
dentro de la organizacién en relacion a las TI. Cada uno debe aceptar y ejercer su responsabilidad y
aquellos a los que se le asigne una responsabilidad deberd ejercer dicha responsabilidad.

2. Estrategia. A la hora de disefiar la estrategia actual y futura de la organizacién hay que tener en cuenta
el potencial de las TI. Los planes estratégicos de las Tl deben recoger y satisfacer las necesidades
estratégicas de negocio de la organizacion.

3. Adquisicién. Las adquisiciones de Tl deben realizarse bajo criterios razonables, después de un
adecuado analisis y tomando la decisién en base a criterios claros y transparentes. Debe existir un
equilibrio apropiado entre beneficios, oportunidades, coste y riesgos, tanto a corto como a largo
plazo.

4. Desempefio. Las Tl deben dar soporte a la organizacién, ofreciendo servicios y alcanzando los niveles
y la calidad de los servicios requeridos por la organizacion.

5. Cumplimiento. Las Tl deben cumplir con todas las leyes y normativas. Las politicas y los
procedimientos internos deben estar claramente definidos, implementados y apoyados.

6. Componente Humano. Las politicas y procedimientos establecidos deben tener en cuenta a las
personas e incluir todas las cuestiones que relacionadas con ellas que puedan influir en los procesos

de negocio: competencia individual, formacién, trabajo en grupo, comunicacién, etc.

Los seis principios estan plenamente integrados en las cinco areas de gobierno, que son:
e  Alineacidn estratégica de las Tl con la estrategia de negocio.
e  Gestion de los recursos Tl de la organizacion.
e  Medicién del desempefio de las TI.
e  Proporcionar valor.

e  Gestion del riesgo.

En definitiva, el fin principal del gobierno de las Tl es generar valor para el negocio minimizando los

riesgos asociados y puede concebirse como un ciclo de vida continuo dado que es un sistema.

Mecanismos de Coordinacion

Serd pues necesario disponer de mecanismos que permitan la ejecucién efectiva de las decisiones
adoptadas y las mediciones apropiadas para poder valorar las Tl en su conjunto de manera que los érganos

directivos de la organizacién puedan conocer cémo marcha la organizacién hacia los objetivos fijados.
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Estructura organizativa: 6rganos directivos y responsable del proyecto

ClO (Chief Information Officer )

El Rector debe nombrar a un responsable Unico de las Tl, el llamado CIO, que garantice que las TI
afiadan valor real a la organizacion y crear una estructura organizativa que incluya al CIO como parte del equipo
de direccién o del equipo de apoyo rectoral. Este debe conseguir el compromiso de toda la organizacion
mediante el despliegue de una estrategia de comunicacién interna realista que traslade a ejecutivos y usuarios
qué es lo que se espera de las Tl y su contribucién para el negocio en el futuro. Debe tener un conocimiento
profundo de la organizacién, ser mds un lider que un especialista en tecnologfa y tener la competencia de
estructurar las Tl para que puedan alcanzar sus objetivos estratégicos: asegurarse de que la estructura de TI
proporcione el soporte adecuado para alcanzar los objetivos de negocio establecidos por la direccidn y que se
consiguen aprovechando al maximo los activos de TI. El reto mds importante que se va a encontrar serd
estructurar y analizar las actuales unidades de TI para identificar cudles son las principales competencias que
hay que retener o desarrollar y cudles pueden y convienen ser actualizadas. Debe quedar muy clara la diferencia
entre el rol del CIO y del responsable de Informdtica (no incompatibles) y la importancia que tiene para la
gobernanza de Tl la existencia de un ClO en la organizacidn. El rector debe asegurarse de que sea aceptado al
mds alto nivel de toma de decisiones y ayudarle a alcanzar una dptima utilizacién de la informacién, el

conocimiento y la infraestructura TI.

Comité de Estrategia
Tiene por objetivo proporcionar la informacién y conocimientos necesarios y aconsejar al Consejo de

Direccién sobre las decisiones y estrategia actual y futura de Tl a seguir (tabla 4.5).

Tabla 4.5. Decisiones clave para el gobierno de las Tl (Fernandez y Llorens, 2011)

Las 5 decisiones Tl mas importantes

Principios de Tl Declaracién de principios de alto nivel referente a cdmo utilizar las Tl en la organizacion

Decisiones acerca de qué conjunto integrado de opciones técnicas y estandares se van a seleccionar para que la
organizacion satisfaga sus necesidades de negocio. La arquitectura es el conjunto de normas y procedimientos

Arquitectura de TI . . . o . .,
estandar acerca del uso de las Tl que establece el camino a seguir por la organizacion en cuanto a la implantacion
de las Tl (incluye datos, tecnologias y aplicaciones)

Estrategias en relacion a qué tecnologia hay que adquirir para alcanzar el maximo potencial de las Tl (tanto a nivel

Estrategias de técnico como humano). Estas estrategias seran compartidas por toda la organizacion y daran lugar a servicios

Infraestructura de Tl fiables que se coordinaran de manera centralizada (por ejemplo, redes, centros de atencion al usuario, datos

compartidos, efc.)

Aplicaciones que

. R Aplicaciones que la organizacion necesita desarrollar o adquirir
necesita la organizacion

Prioridades e Decisiones acerca de cuanto gastar y en qué tecnologias se debe invertir, incluye técnicas de justificacion y
Inversiones en Tl aprobacion de proyectos

Comité Gestion Técnica
Serd el responsable de supervisar la ejecucion de la estrategia de las Tl a través de la gestidon de
operaciones e implementacién de proyectos de TI.



CAPITULO 4 — MAS ALLA DE LOS DATOS

Mecanismos de Comunicacion

Alcanzar un gobierno de las Tl efectivo depende de la comunicacién bidireccional y necesita de la
colaboracidn entre las personas responsables de la direccién y de las TI. Es muy importante promover la
comunicacién y el intercambio de conocimientos entre los diferentes departamentos de la organizacién,

necesitando de mecanismos que permitan una difusién y comprensién adecuadas de las estrategias TI.

Herramientas para la implantacién del gobierno de las Tl

Asumiendo la opinién mostrada por AENOR en la mesa de debate, recogemos en la tabla 4.6, extraida
del libro de gobierno Tl en las universidades, |a lista de herramientas de gestién a tener en cuenta.

Tabla 4.6. Herramientas para la implantacién del gobierno de las Tl (Ferndndez y Llorens, 2011)

_ Estandar internacional Estandar nacional Estandar organizacion

Gobierno de las Tl ISO 38500 AS 8015 COSO COBIT
Planificacion Tl PSI-Metrica 3
Valor de las Tl Val IT
Gestion Servicios Tl 1SO 20000 BS 15000 COBIT ITIL MOF
Gestion de Proyectos UNE 15781 PMBOK PRINCE2 APMs IPMA
Desarrollo Software 18012207 1SO15504 Ticket Metrica 3 CMMI Bootstrap
AS/NZS 4360 COSO Magerit
Gestion de Riesgos
UNE 71504
ASCI-33 COBIT ISF ENV12924
1S027000 1SO13335 1ISO13569 NIST-800 series BS 7799-2
Gestion de Seguridad SEl Is OCTAVE SEI isSW-CMM
1SO17799 ISO 15408 GAO Is FISCAM German BSI o
PAS-56 AS/NZS 4360 HB221-
Gestion Continuidad ISO /IEC 25999
2004 BS25999
Gestion de la Calidad 1SO 9001 EFQM BNQP SixSigma
Auditoria 1SO 19011 COBIT

Sélo las herramientas de la primera fila son especificas para la implantacién de un modelo de gobierno
de las TI. El resto de herramientas son dtiles en otras areas (seguridad, gestién de proyectos, gestion de
servicios, etc.) que es conveniente que se aborden como apoyo o soporte de un sistema de gobierno, pero son
mds propias de tareas de gestion de las Tl que del propio gobierno de las TI. Aunque, hay que reconocer que el
implantar herramientas de gestién de las Tl va a generar una cultura organizativa muy propicia para asumir
posteriormente un sistema de gobierno de las TI. Sera pues conveniente seguir el consejo de AENOR de tener
en cuenta el roadmap de gestidn que ellos proponen para la gestién de las Tl, basado en alinear la gestién de
proyectos, de servicios Tl y de seguridad con la gestion del gobierno Tl, como un mecanismo de realimentacién

y mejora.
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Innovacion TI

La mejora tecnoldgica no debe contemplarse Unicamente sdlo desde una perspectiva técnica. Mds
importante que incorporar a la organizacion las tecnologias mas innovadoras es conseguir que estas mejoren
los aspectos académicos y de gestion y redunden en beneficio de una Universidad mds productiva. Es, por
tanto, mds una cuestidn social y organizativa que una cuestidn técnica. Por esta razon es muy Util abordar la
innovacion derivada de la aplicacién de las nuevas tecnologias de la informacion y las comunicaciones desde la
perspectiva de la prospectiva. En esta, aunque la separacion entre estudio e intervencion es a veces muy sutil,
se asume que el estudio es siempre el paso previo a la intervencién y las pautas y patrones de esta se derivan de
aquel. Esta perspectiva es la que hace que se puedan contemplar las actividades de innovacidn tecnoldgica
desde las dos vertientes anteriores. Por un lado es necesario un estudio prospectivo, una serie de tareas
orientadas a la recogida de informacién relacionada con el proceso que nos ocupa. Por otra parte, la
informacién del estudio conllevara una intervencién constituida por las iniciativas de mejora que mas se ajustan
tanto a los déficits detectados por el estudio, como a las disponibilidades de recursos o en la estrategia de
futuro de la institucion.

Las Universidades son instituciones orientadas a la prestacidn de servicios a sus clientes internos y
externos: estudiantes, profesores y sociedad en general. Las nuevas tecnologias son una herramienta
fundamental para llevar a cabo esa tarea de forma eficiente, por tanto, la creacién, disefio y puesta en
funcionamiento de nuevos servicios debe estar ligada al uso de las herramientas tecnoldgicas que resultan mas
adecuadas en cada momento. Son muy variados los aspectos de las nuevas tecnologias que hay que estudiar a
la hora de decidir cudl puede ser el camino mds adecuado para mejorar los procesos de una organizacion y los
servicios que presta a sus clientes. Las organizaciones han abordado este estudio de maneras muy diferentes,
pero siempre considerando que hay factores - como el estado actual de la institucidn respecto de las demas de
su ambito, las tecnologias emergentes que podrian resultar de aplicacién, las vias de obtener financiacidn
adicional para la innovacidn, la existencia de normas y estandares, la busqueda de alianzas con otros agentes,
entre otros - que son esenciales a la hora de obtener la informacién necesaria para decidir cual debe ser el

camino a seguir.

Las mejores practicas que se estan llevando a cabo en la actualidad en la gestién de la innovacién se
pueden agrupar en las siguientes categorias:
1. Andlisis del grado de madurez tecnoldgica de la organizacidn.
Andlisis de tecnologias emergentes.
Establecimiento de alianzas con otros agentes sociales.
Busqueda de vias de financiacién para la mejora tecnoldgica.

Gestidn de la informacion.

oV AWy

Metodologias, normas y estandares tecnoldgicos

En la relacidn de buenas practicas, podemos encuadrar toda la relacién de certificaciones,
metodologias, productos y servicios que estan apareciendo en el mundo Tl y que van a tener un gran impacto
en nuestra oferta interna de servicios Tl: la arquitectura empresarial ligada a la gestién de procesos de negocio y
a los servicios Tl; el cumplimiento normativo en el ambito publico incluyendo el esquema nacional de seguridad,
el esquema nacional de interoperabilidad, la transparencia y la reutilizacién de datos y de informacién; el apoyo

a la investigacién; las aplicaciones administrativas, académicas y docentes especificas en modo servicio; la
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virtualizacién de aplicaciones y de escritorios; la integracién y desarrollo interno y externo basado en framework
como el de Crue-TIG; la orientacidn a servicios cloud o SOA; el apoyo a la toma de decisidn: desde el reporting
hasta la inteligencia de negocio (Bl); la semantica de datos y el machine learning; la gestion de servicios de
partners certificados segin el ENS; la formacién en competencias técnicas y de usuarios; la gestiéon y la
prestacién de servicio; la atencién al usuario (help desk); la gestion de la externalizacidn; la gestion de riesgos
relacionada con la seguridad, la privacidad de datos, el plagio y la propiedad intelectual; y la gestion de
certificaciones o recomendaciones varias (ITIL, 1ISO27000 en seguridad, la ISO/IEC 15504 en el desarrollo de
software, la ISO/IEC 20000 para la gestién de servicios, etc.).

Hemos de ser capaces de encontrar el modo de gestionar de manera integral todo este escenario para
materializar en algo concreto la visiéon dada de lo que va a ser nuestro tablet universitario. Es necesario no
olvidar que para llevar a cabo nuestro proyecto necesitamos contar con personal cualificado y que los usuarios
tengan las habilidades adecuadas para el uso de los servicios Tl que se puedan ofrecer. Para ello debemos
gestionar los perfiles Tl segiin modelos reconocidos y contribuir a aumentar las competencias digitales de

nuestros usuarios (por ejemplo, con el DigCom de la UE).

Herramienta de gestion de la innovacion Tl

¢Cémo podemos gestionar todo este escenario de innovacién TI? ;Cémo nos planificamos, lo
ejecutamos y lo controlamos? El gobierno Tl nos dice que desde la gestién de proyectos. Necesitamos llegar a
tener y gestionar una cartera de proyectos uUnica de Tl, una cartera Unica de servicios Tl y una cartera Unica de
inversiones Tl. Podemos usar herramientas como JIRA que nos permite gestionar desde las iniciativas o
propuestas de actuacién hasta todo tipo de proyectos: desde el analisis de oportunidad, de costes y de
beneficios, hasta la gestién detallada de proyectos Tl y de desarrollo, aunando los estdndares y buenas practicas
(como son Kanban, Scrum, calidad, privacidad en el disefio, etc.). Complementada con la vigilancia continua, la
opinidon y recomendaciones de expertos externo y la prospectiva para la incorporacién de nuevos elementos TI
en nuestro proceso de soporte Tl, en nuestra cartera de proyectos, en nuestra cartera de servicios Tl, en

definitiva, en nuestro tablet universitario.

Perfil necesario del CIO

Como sefalan Piattini y Ruiz en UNIVERSTIC 2015, el rol del responsable de Informatica ha
evolucionado siguiendo dos elementos fundamentales: la infraestructura y la estrategia de la organizacién.
Dando lugar, por un lado, a un director técnico centrado en minimizar costes racionalizando la infraestructura
existente. Y, por otro, a un directivo de nivel ejecutivo centrado en la estrategia de la organizacién y los
procesos. El rol que finalmente asuma el responsable de Informdtica dependerd del grado en que la
organizacién conciba a las Tl como un facilitador estratégico. En cualquier caso, recomienda que se centre en el
valor del negocio, en el desarrollo de habilidades de gestidn, liderazgo y politicas, para convertirse en un
verdadero estratega del negocio y lider de transformacion.

También en el entorno universitario, como sefiala EDUCAUSE (2008), estd llamado a desempefar un
papel que va mas alld del de jefe de la organizacién central de las Tl. En este informe se dice que tiene que llevar
otros sombreros, incluyendo los de asesor estratégico a la direccidn institucional, consultor tecnolégico para los

departamentos académicos y administrativos, abogado para la adopcién de la tecnologia, gestor de riesgos, y
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custodio de los activos de informacidn de la institucién. Pero incluso podemos identificar roles adicionales como
el de evangelizador de los datos, analista de procesos, gestor de la marca y de la ciberpresencia de la universidad,
etc. En definitiva un Chief Influencer Officer responsable de la innovacién de la institucién universitaria. Ahora
bien, hay que ser conscientes de dos cuestiones importantes:
1. Vaarequerir bastante tiempo para que estos nuevos roles sean asumidos por los equipos de direccidn
de las universidades, e incluso en algunos casos por los propios responsables de Informatica.
2. Las instituciones tendran que dotar de mayor poder, autoridad y estatus a los responsables de

Informatica para que puedan convertirse en verdaderos estrategas tecnoldgicos de las universidades.

Auditoria Tl

La informacidn y la tecnologia que la soporta, representan los activos mas valiosos y criticos de una
universidad. Son criticos por la creciente dependencia en informacién y en los sistemas que proporcionan dicha
informacién, por la creciente vulnerabilidad y un amplio espectro de amenazas, tales como las ciberamenazas,
por la escala y el costo de las inversiones actuales y futuras en informacién y en tecnologfa de informacién y por
el potencial que tienen las tecnologias para cambiar radicalmente las organizaciones y las practicas de negocio,
crear nuevas oportunidades y reducir costos. Es por tanto necesario realizar un control sobre las mismas. La
Auditorfa Tl es una actividad de control que comprende la evaluacién de las Tecnologias de Informacion (Tl), asi
como de la Seguridad de la Informacién (SI), dentro de una organizacién. Esta basada en buenas practicas y
normas nacionales e internacionales, que son utilizadas para revisar y calificar el disefio, desempefio y
cumplimiento de los controles implementados en el ambiente de TI. No es seguridad de la informacidn,
solamente.

Como hemos visto en la tabla de las herramientas especificas para la implantacién de un modelo de
gobierno de las Tl (primera fila) se menciona a COBIT. Es un producto del ISACA (Information Systems Audit and
Control Association) americano, y es el estandar mas usado a nivel internacional. COBIT es un estandar de facto,
extenso y detallado. Es una excelente herramienta para controlar la gestion y parte del gobierno de las TI
aunque en principio es poco aconsejable para que sea utilizado por una organizacion incipiente en gobierno de
las TI. Ayuda a salvar las brechas existentes entre riesgos de negocio, necesidades de control y aspectos
técnicos. Proporciona précticas sanas a través de un Marco Referencial de dominios y procesos y presenta
actividades en una estructura manejable y ldgica. Las mejores précticas de COBIT representan el consenso de
los expertos. Ayudaran a optimizar la inversién en informacién, pero atin mds importante, representan aquello
sobre lo que serd evaluado si las cosas salen mal. Estd disefiado no solo para ser utilizado por usuarios y
auditores, sino que en forma mds importante, estd disefiado para ser utilizado como una lista de verificacién
(check list) detallada para los propietarios de los procesos de negocio. Ademas, COBIT incluye un modelo
madurez. Los modelos de madurez constituyen herramientas muy Utiles para evaluar el estado de la
organizacion en un dmbito determinado y poder, por ejemplo, comparar este con el de otras similares. Su
importancia radica en el hecho de que nos permite situar en qué punto del desarrollo de las Tl se encuentra la
organizacion. A partir de aqui, podemos deducir qué se puede esperar a medio plazo como evolucién y, en
algunos casos, anticiparse al cambio para tratar de evitar o al menos de pasar con rapidez alguna de las fases

intermedias, de cara a alcanzar la fase de madurez cuanto antes.

Por tanto la Auditoria Tl nos permite saber cdmo estamos en Tl, nos permite protegernos ante los

cambios, nos ayuda a administrar la informacién y la tecnologia que la soporta, o sea, nos permite gobernar los
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activos mas valiosos y criticos de nuestra organizacién. Pero ademas, la auditoria Tl es una actividad de control

de la Seguridad de la Informacidn.

Seguridad de la Informacién

La norma UNE-ISO/IEC 17799 define la seguridad de la informacién como la preservacién de:

e  Suconfidencialidad: inicamente quienes estén autorizados pueden acceder o tratar la informacion.

e Suintegridad: la informacién y sus métodos de tratamiento deben ser exactos, precisos y completos, y
deben garantizar que la informacién no se altere o degrade accidentalmente o por cualquier otra
causa

e  Sudisponibilidad: los usuarios autorizados deben poder tener acceso a la informacidn y a sus activos
asociados cuando lo requieran y asi esté establecido en los documentos que establezcan el nivel del
servicio a prestar.

e  Su autenticidad: es la cualidad que presenta la informacién tratada, incluida aquella que permite la
identificacion de los usuarios de los sistemas, de tener plenamente asegurado su origen.

e Sutrazabilidad: es la caracteristica de poder determinar, en el tratamiento de la informacién, quién

hizo qué, cémoy en qué instante.

No todos los activos de informacién son igualmente sensibles a cada una de las dimensiones de la
seguridad comentadas anteriormente, por eso es necesario llevar a cabo diferentes acciones con el fin de
adoptar medidas que sean proporcionales al valor de los mismos y sean acordes con la politica de seguridad
corporativa. Estas acciones se pueden resumir en las siguientes: catalogacién de los activos de informacién,
analisis del riesgo al que estdn sujetos los activos, gestion del riesgo y revisidon del sistema y correccion de

desviaciones.

Las tareas descritas anteriormente son la base sobre las que se construyen los sistemas de gestion de
seguridad de la informacién (SGSI). Esta aproximacion sistemdtica a la tarea de asegurar la informacién en las
organizaciones esta recogida en estdndares propuestos por organismos de normalizacién como UNE ISO/IEC
17799:2005, UNE 71502:2004 0 los de la familia ISO 27000. La certificacion del SGSI, una posibilidad que cada vez
adoptan un mayor nimero de organizaciones tanto del sector ptblico como privado, no mejora la calidad de la
solucidn tecnoldgica adoptada aunque si aporta ventajas organizativas ya que obliga a un mayor control sobre

el ciclo de vida del sistema y actiia como agente de motivacion para todos los implicados en el proceso.

Las universidades publicas, y sus proveedores de servicios, estan obligadas a cumplir con lo
establecido en el Esquema Nacional de Seguridad (ENS), que tiene por objeto establecer la politica de seguridad
en la utilizacion de medios electrénicos y estd constituido por principios bdsicos y requisitos minimos que
permitan una proteccién adecuada de la informacién. Sus elementos principales son:

1. Los principios basicos a ser tenidos en cuenta en las decisiones en materia de seguridad.

2. Losrequisitos minimos que permitan una proteccién adecuada de la informacidn.

3. La categorizacidn de los sistemas, en nivel Alto, Medio o Bajo, para la adopcién de medidas de
seguridad proporcionales a la naturaleza de la informacién, del sistemay de los servicios a protegery a
los riesgos a que estan expuestos.

4. Las medidas de seguridad (75) organizadas en: Marco Organizativo (4), Marco Operacional (31) y
Medidas de Proteccién (40).

5. Laauditorfa de la seguridad que verifique el cumplimiento del Esquema Nacional de Seguridad
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El ENS, por tanto, categoriza y asegura los servicios de informacién, incluyendo el cumplimiento
normativo en lo que respecta a privacidad y gestién publica. En los sistemas de informacién se diferenciard el
responsable de la informacidn, el responsable del servicio y el responsable de la seguridad. El responsable de la
informacién determinard los requisitos de la informacidn tratada; el responsable del servicio determinara los
requisitos de los servicios prestados; y el responsable de seguridad determinard las decisiones para satisfacer
los requisitos de seguridad de la informacién y de los servicios. Y serd la politica de seguridad de la organizacién
la que detalla las atribuciones de cada responsable y los mecanismos de coordinacién y resolucién de conflictos.
Siendo el SGSI asociado el que describe el catdlogo de activos (datos y servicios), su clasificacién, los
procedimientos de actuacién y los procedimientos de gestion de riesgos. Podemos, por ejemplo, usar
herramientas como el Sandas-GRC, que nos va a permitir gestionar todos los activos, datos y servicios, de
manera integrada, con lo cual vamos a poder monitorizar nuestro entorno tanto para el control (auditoria TI)

como para los estudios que vengan de la innovacién en TI.

En resumen, hacer énfasis en que la Auditoria Tl no es control de seguridad sdlo, es garantia de
servicio en todas sus dimensiones. Por tanto, nos va a permitir asegurar o tener garantia juridica, garantizar la
integracion, el intercambio y el tratamiento de servicios y datos, garantizar la conservacién y la privacidad de
informacién, y garantizar el soporte tecnolégico. En definitiva, garantizar el servicio, no solo la parte Tl sino la

prestacion completa del servicio.

Marco de gobierno TI/SI basado en la innovacién y la auditoria TI

En los apartados anteriores hemos mostrado en qué consiste el gobierno Tl, la Innovacién Tl y la
Auditoria TI. Hemos visto que los tres necesitan de estructuras de decisién y soporte, mecanismos de
coordinacién y de procesos de apoyo TI. Y hemos visto que los tres gestionan los mismos activos: datos y
servicios, y que se organizan en una cartera de proyectos y de inversiones, y en un portafolio de servicios. Por
eficiencia y eficacia, debemos simplificar el uso de recursos asociados, intentando crear una estructura de
soporte que nos valga tanto para el gobierno TI, la innovacién Tl y la auditorfa TI. Vamos a intentar ofrecer una

propuesta que aproveche los tres sistemas y nos permita gobernar de manera integral las TI.

Recordemos que la norma 1SO38500 empieza dejando claro que el gobierno de las Tl no es un
elemento aislado sino que es un sistema, conformado por diferentes elementos. El gobierno de las Tl sirve para
dirigir y controlar, entendiendo el primer término por tomar decisiones y planificar su ejecucién y el segundo
como supervision y evaluacién de los resultados. Como hemos indicado anteriormente, gobierno y gestién (o
administracién) no deben confundirse, porque el primero establece los sistemas y las politicas que sirven de
guia y control al segundo, pero ahora afiadimos que actdan sobre los mismos activos. Dado que hemos visto
que debido al ENS la auditorfa Tl incluye también sistemas y politicas, sobre los mismos activos, por tanto,
podemos visualizar un modelo basado en utilizar las estructuras de decisién y soporte, mecanismos de
coordinacién y procesos de apoyo de la politica de seguridad y del SGSI, ampliandolos a las necesidades de la

gestion de la innovacién Tl, conformando un marco de gobierno TI. Veamos cémo. En concreto, tendremos:
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e Un ClO oresponsable con algun vinculo directo con la direccién con la capacidad de aprobacién. Debe

liderar y asegurar el alineamiento entre el gobierno Tl y el resto de los activos de la organizacion.

e Mecanismos de coordinacidn:

a. Comité de Estrategia, que incluird temas de seguridad, privacidad, e innovacién con capacidad de
gestion y propuesta para la decisidn. Sera el responsable de la cartera de inversiones y de
proyectos. Incluird a los responsables previstos en la politica de seguridad de la informacién.
Tendra la misién de gobierno: determinando la visién, el alineamiento y la seguridad. Establecera
las directrices de gestidn: de recursos (personas, tecnologia y finanzas), organizativas (estructuras,
politicas y decisiones) y de servicio (sistemas, proyectos y de prestacion de servicio).

b. Comité de Coordinacidén Técnica, para el analisis de impacto y de viabilidad, técnica, econémica y
de negocio de las nuevas iniciativas propuestas por los responsables TI. Asimismo, sera el
responsable de la supervisién de la cartera de proyectos y de las inversiones aprobadas. Estara
formado por el CIO y los responsables de las unidades de apoyo operativas.

c. Servicios o unidades de apoyo a nivel operativo.

e  Mecanismos de Comunicaciéon, comunes.
e Herramienta para la gestidn de proyectos y de activos, y monitorizaciéon en base a modelos de

madurez.

Bajo esta vision holistica o sistémica de la organizacion que nos permite conseguir la habilidad de
respuesta y la capacidad de aprender mas rapido, y que esta basada en el control de procesos, necesitaremos
analizar los conceptos que nos permitan modelar nuestra organizacién y reunirlos al final en un marco propio

que integre todos los instrumentos que nos permitiran gestionar o dirigir el cambio.

Una férmula a tener en cuenta para conseguir montar nuestro gobierno Tl es seguir el roadmap

propuesto por EDUCAUSE como “gufa de implantacion” (Higher Education IT Governance Checklist, marzo 2017):

e Identifique los objetivos del gobierno de Tl

e  Revisidn de los procesos de gobierno de Tl de otras instituciones

e  Determine las decisiones que hemos de tomar para el gobierno de Tl

e Identificar a las partes interesadas para las decisiones de Tl

e  Compare el estado actual y los objetivos de su organizacidn para evaluar la brecha

e  Estructurainicial del disefio

e Distinguir grupos consultivos de los érganos de toma de decisiones.

e  Asignar la responsabilidad de gestionar activamente la gobernanza de Tl

e  Revisaryregular regularmente los procesos de gobernanza de Tl

e  Desarrollar un proceso de mejora continua para el gobierno de TI.

Para ello, ademas, deberiamos ser capaces de responder a preguntas como: ;quién toma actualmente
las decisiones relacionadas con las Tl en nuestra universidad?, ;existe en nuestra organizacién un comité de alto
nivel que se encargue de supervisar las iniciativas y procedimientos de Tl de la organizacién?, ;disefiamos en
politicas de Tl e implementamos estructuras de decision que abarcan toda la organizacién?, ;disponemos de un
ClO preparado en el Consejo de Direccidn de nuestra universidad?, ;puedo describir la estrategia tecnoldgica de
mi organizacién de manera sencilla y resumida?, ¢cudndo fue la Ultima vez que el Consejo debatié temas
relacionados con la TI?, ¢cudnto tiempo tiene asignado el Consejo en su agenda al afio, para analizar la situacion

de la Tl en la organizacién?, ;qué grado de comunicacidn existe entre el Consejo y el CEO, con el CIO y otros
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directivos de TI2, ;cudntos miembros del Consejo de Direccidn poseen un conocimiento suficiente de TI? Y

¢hasta qué punto se reconoce que la supervisién de Tl es una responsabilidad formal del Consejo de Direccién?

A modo de ejemplo, en nuestro caso, sobre el actual modelo de la Universitat Jaume | de Castelld,
ejecutado dentro del Plan de Sistemas de la Universidad y que esta expuesto en detalle en el capitulo 13 del libro
“Gobierno de las Tl para universidades”, hemos seguido ahora los pasos propuestos, haciendo un nuevo andlisis
del proceso de TI, disefiando las estructuras apropiadas de soporte y redactando un marco de gobierno

ajustado a la innovacién y la auditorfa Tl para dar respuesta a los retos que la transformacién digital nos supone.

El objetivo central del marco sera ordenar, dirigir y alinear, siguiendo las directrices estratégicas de la
universidad, el proceso de creacién de productos y servicios de base tecnoldgica y satisfacer las necesidades de
los diferentes procesos de negocio que constituyen la actividad de la Universidad con las soluciones mds
adecuadas para cada caso. Establecerd por tanto el posicionamiento tecnoldégico de TI/SI como fuente de
ventaja competitiva, imagen y reputacion de la institucién. El marco abarcara todas las actuaciones dirigidas a
incorporar o actualizar soluciones con base tecnoldgica a los procesos de la Universidad, dado que
continuamente se plantean iniciativas que requieren un soporte tecnoldgico, con un origen diverso como son:

e  Solicitudes de incorporacién de tecnologia en los procesos de las diversas unidades.

e Recomendaciones de las Comisiones encargadas de promover el uso de determinadas tecnologias.

e  Apoyar el cumplimiento de los planes estratégicos institucional y de las unidades.

e Innovacién derivada de la propia evolucién de la tecnologia y de las actividades de vigilancia
tecnoldgica e identificacién de nuevas tecnologfas.

¢ Informes de necesidades derivados de la tarea de diagnédstico.

e  Creacidn, redisefio o reingenieria de procesos para la adaptacién a nuevas disposiciones normativas.

Se hace necesario, pues, establecer claramente cudl va a ser la estructura de apoyo al proceso
tecnoldgico interno de TI/SI, una vez analizado este en nuestra organizacion, y asignadas las responsabilidades

entre las diferentes unidades técnicas implicadas y la direccién.

Asumiendo tal como establece el ENS la separacién efectiva entre la responsabilidad de la seguridad
de los sistemas de informacién (Oficina de Innovacién y Auditoria TI, GPPT) que estard diferenciada de la
responsabilidad sobre la prestacién de los servicios (Servicio de Informatica, SI). Cosa a tener en cuenta en el
disefio de la estructura de soporte. La formulacién estratégica en TI/SI se describira en términos de iniciativas
TI/SI que obedeceran a las estrategias que correspondan en funcién del plan estratégico en vigor, y sera
ejecutada por los instrumentos establecidos, bajo la direccidn del CIO, tras analizar su impacto sobre los activos
actuales como medida de gestion de riesgos. Las iniciativas que es necesario llevar adelante seran
implementadas a través de proyectos tecnoldgicos que, una vez desarrollados e implantados en la institucion,
acaban generando nuevos productos o servicios que deben ser mantenidos en condiciones dptimas de
funcionamiento. Los servicios se deberdn prestar en las condiciones adecuadas y con un grado de compromiso
suficiente para asegurar su calidad y adecuacién a la finalidad para la que han sido puestos en funcionamiento.

La forma de hacer patente este compromiso serd mediante el establecimiento de acuerdos de nivel de servicio.

Una forma de monitorizar la madurez y el avance en el gobierno de Tl es clasificando cada iniciativa y
proyecto en los principios propuestos por la norma 1SO38500: Responsabilidad, Estrategia, Adquisicion,
Desempefio, Cumplimiento y Componente Humano. El marco propuesto para el gobierno Tl serd aprobado por
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los érganos de gobierno por tal de explicitar el compromiso con las Tl por parte de la direccidn, al igual que son
aprobados los econdmicos, los académicos o los de recursos humanos.

A destacar que el modelo propuesto introduce de forma natural en el proceso Tl y en la organizacién
frameworks especificos que impactan en toda la organizacién como pueden ser el Privacy by design en los
procesos de desarrollo, la gestién de competencias técnicas como The European ICT Professional Profiles® del
European e-Competence Framework?, la gestién de competencias digitales como son el Digital Competence
Framework (DigComp), la arquitectura empresarial, o las normativas administrativas y esquemas técnicos (ENS,
ENL...) en los entornos sujetos a ellas. Asi como la apuesta por innovacién en servicios Tl, infraestructuras de
prestacién de servicios (Cloud...) o en la aplicacion de buenas practicas identificadas. Modelos como el
propuesto contribuyen a la madurez en la gestidn Tl del sector universitario y redunda en las relaciones con

proveedores de soluciones o partners.

¢Qué mas podemos hacer? A este respecto, EDUCASE establece la siguiente lista de recomendaciones
para que las tengan en cuenta los diferentes sistemas universitarios:
e  Facilitar la colaboracién entre universidades en el ambito del gobierno de las TI.
e Recopilary difundir casos de estudio y buenas practicas y desarrollar herramientas de evaluacién de la
madurez del gobierno de las TI.
e  Proporcionar oportunidades de promocidn del curriculo de los profesionales de las Tl universitarios en
aspectos relacionados con el gobierno de las TI.

e  Desarrollar modelos de gobierno de las Tl especificos para universidades.

A destacar que en este aspecto desde la Sectorial TIC de Crue Universidades Espafiolas se vienen
desarrollando iniciativas que contribuyen a la linea expuesta:

e  Existe un compromiso de la Crue Universidades Espafiolas con el gobierno TI.

e  Enlas ultimas ediciones el UNIVERSITIC se estda transformado en un estudio de andlisis potenciando su
uso estratégico.

e  Se estdn potenciando las intersectoriales permanentes y las relaciones con proveedores.

e  Se estdn estableciendo relaciones institucionales estables mediante la creacion de grupos de trabajo
con nuestros interlocutores naturales: REBIUN, RedIRIS, Economia Digital, Investigacién y Educacidn.

e Sehanhecho proyectos colaborativos con financiacién de la Unién Europea.

e Seestdnabriendo unalinea de colaboracidn con instituciones de Latinoamérica y de la Unién Europea.

Todo ello crea un ecosistema de gestién de las Tl, interno y externo, que nos permite avanzar en el
gobierno Tl propio de cada Universidad y materializar en algo concreto la visién dada de lo que va a ser nuestro

tablet universitario, permitiendo la gestién efectiva de la llamada transformacién digital.

3 European ICT Professional Profiles. Disponible en http://www.ecompetences.eufict-professional-profiles.

4 European e-Competence Framework, version 2.0. Disponible en http://www.ecompetences.eu.

145



146 UNIVERSITIC 2017. ANALISIS DE LAS TIC EN LAS UNIVERSIDADES ESPAROLAS

Referencias bibliograficas

EDUCASE (2008). “Cap. 9 Leading into the Future”. Leading the IT Workforce. ECAR Research Study 7, Educause
Center for Applied Research, pp. 133-148.

Fernandez Martinez. A. y Llorens Largo, F. (2011). Gobierno de las Tl para universidades. Conferencia de Rectores
de las Universidades Espafiolas (CRUE).

Furones, Z. (2016). “Estandares y buenas précticas: cuestion de supervivencia”. RUIDERAe: Revista de Unidades
de Informacion. N° 9.

Gumbau, J. P. (2006). “Hacia la Universidad orientada a los servicios: una perspectiva sistémica de cambio
permanente por la innovacién tecnoldgica”. Revista de Universidad y Sociedad del Conocimiento (RUSC). Vol. 3,
n°1. UOC.

Gumbau, J. P. (2008). Marco de referencia en administracién electrénica. Recomendaciones para el sistema
universitario espafol V.0.3. Grupo de trabajo de Administracién electrénica de la Comisidn Sectorial CRUE-TIC.
Conferencia de Rectores de las Universidades Espafiolas (CRUE).



CAPITULO 4 — MAS ALLA DE LOS DATOS

LA ESTANDARIZACION EN LAS AREAS TI DEL SUE
UNA REFLEXION A PARTIR DE LOS DATOS DE 2017

José Raul Canay, Sara Fernandez, David Rodeiro y Emilio Ruzo

En la universidad de hoy es dificil, por no decir imposible, encontrar un proceso que no dependa de las
Tl de forma directa o indirecta para su realizacién. Si acompafidsemos un dfa lectivo cualquiera a una estudiante,
comprobariamos que su interaccién con los servicios Tl de su centro habrd empezado antes de entrar en la
facultad, puesto que su mévil se habra conectado a la red wifi. Las mismas credenciales que, a través de la
Gestioén de Identidades, le permiten acceder al Campus Virtual donde tiene que entregar la practica que realizd
en el aula de informatica la semana anterior. En ese aula fallé un equipo en la Ultima clase, por lo que la docente
habifa abierto una incidencia a través de la web corporativa. Una vez recibida por el personal del drea, tras
comprobar que es seria, se ha procedido al remplazo del equipo, tal y como se fija en el procedimiento de
mantenimiento. Se ha informado a la docente, a través del correo electrénico, que se ha solventado el
problema y que la incidencia se ha cerrado. La docente recibe la notificacién mientras estd participando en una
videoconferencia con unos colegas de una universidad europea. Tras una rapida consulta en el repositorio
institucional, sube al espacio de almacenamiento basado en la nube los documentos que necesitan sus
compafieros. Al finalizar la videoconferencia, cubre las actas de una actividad de formacién sobre el ENS que ha
impartido al personal de administracion y servicios del centro. Los asistentes al curso reciben inmediatamente
un SMS con la calificacién obtenida en la actividad y algunos de ellos comprueban si en el portal del empleado

se ha incorporado ya a su ficha de formacién.

Todas las situaciones anteriores son normales en la universidad espafiola, pero su habitualidad no
implica que no sean complejas de gestionar y mantener en funcionamiento. En un entorno en el que se depende
cada vez mas en las Tl la necesidad de garantizar el correcto funcionamiento de los sistemas y servicios es
basica y, puesto que la complejidad de los mismos tiende a ser creciente, se hace recomendable emplear los
recursos disponibles para su correcta planificacién, puesta en marcha, mantenimiento y retirada, una vez

cumplido su ciclo de vida.

Para ello, es recomendable el seguir metodologias, marcos de referencia y estdndares que faciliten un
proceso de normalizacidon. Como sefialé en un lejano 1996 la Comisién de las Comunidades Europeas la
normalizacidn no es solo una cuestién técnica puesto que determina la tecnologia que se utilizara en la sociedad
de la informacién y, por consiguiente, las formas en las que los agentes se veran afectadas por ellas (CEC, 1996).
Asi, el empleo de este tipo de herramientas de normalizacién facilita la difusién de conocimientos técnicos entre
las organizaciones (DIN, 2011) y tienen un impacto en la innovacién de nuevos productos y servicios (Blind et al.,
2010), favoreciendo la interoperabilidad y la compatibilidad (Blind y Gauch, 2009) o el desarrollo de nuevas
tecnologias (NIST, 2010).
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Conscientes de esta realidad, desde las primeras ediciones del informe UNIVERSITIC se ha incorporado
el analisis, por medio de 3 indicadores, de la utilizacion de tecnologias y metodologias estandares a través de la

existencia o no de las herramientas de normalizacién que se recogen en la tabla 4.7.

Tabla 4.7. Estandares informe UNIVERSITIC

Nombre Descripcion Ambito de aplicacion
ISO 38500 Norma internacional sobre Gobierno corporativo de las Tl Gobierno corporativo
Metodologia de analisis y gestion de riesgos de los Sistemas de
MAGERIT Infor’mlamon elabgrladla por el Qonse]o Supgnor de Ald’mlnlstramon Anaiisis y gestion de riesgo
Electronica para minimizar los riesgos de la implantacion y uso de las
Tecnologias de la Informacion, enfocada a las Administraciones Publicas
Estandar propuesto por ISACA para la Auditoria y el control de las TI, su -
COBIT Ultima versién incluye elementos de gobierno de las Tl Auditorfa y control de Tl
EFQM Modelo de excelencia que proporciona un marco de trabajo para la mejora Calidad
de la calidad
1SO 9000 ISO 9000 designa un conjunto de normas sobre calidad y gestion continua Calidad
de calidad
CMMI Modelo para Ialmle]ora y evaluaglon de procesos para el desarrollo, Evaluacion de procesos
mantenimiento y operacion de sistemas de software
1SO 20000 La ISO 20000 es el estandar recor?olmdo internacionalmente en gestién de Gestion de servicios
servicios de Tl
TIL Conjunto de conceptos y p!'actlcas para la geftlon de servicios de ettt (B b
tecnologias de la informacién
Estandar en la Administracion de proyectos desarrollado por el Project -
PMBOK Management Institute (PMI) Gestion de proyectos
PRINCE2 Método de gestion de proylectols’ que cubre la administracion, control y Gestion de proyectos
organizacion de un proyecto
METRICA Metodologia de planificacion, qesarrollqy mantenimiento de sistemas de Planificacion sistemas
informacion
La serie de normas ISO 27000 contiene las mejores practicas
1SO 27000 . recomendadas en Segundgd dg la mformacmnlpara desarrollar:’ Seguridad de la informacion
implementar y mantener Especificaciones para los Sistemas de Gestion de
la Seguridad de la Informacion (SGSI)
VAL IT Estandar propuesto por ISACA para Ig evgluamon del valor de las Tl en Valoracién de las Tl
una organizacion
Metodologia y framework estandar para el desarrollo de una Arquitectura .
TOGAF Empresarial (AE) Desarrollo de arquitecturas

Los resultados para este afio, como se puede consultar en el andlisis del eje 5 del apartado de Gestidn,
apuntan a que es un campo en el que el SUE tiene recorrido de mejora, ya que el nimero medio de normas
adaptadas es baja, con una media de 3 por universidad. A partir del grafico 4.3, donde se recoge el grado de
implementacién formal de las distintas metodologfas, podemos observar que solo ITIL, vinculada a la gestién de
servicios Tl, estd presente en mas del 50% de los casos y, por el contrario, seis estan presentes en menos del 10%

de las universidades.
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Estandares y normas
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Gréfico 4.3. Implementacidn de estdndares

Sin embargo, este grafico es, en cierta medida, engafioso. El formulario de recogida de datos permite
identificar si una norma se incorpora de una manera informal, empledndolas como referencias de buenas
précticas. Asf, agrupando bajo la etiqueta de “prdctica de normalizacién” tanto la implementacién formal como
el uso a través de gufa de buenas practicas (grafico 4.4) observamos que 6 elementos (MAGERIT, EFQM, 1SO
20000, ITIL, I1SO 38500 e ISO 27000) estan presentes en mas del 50% de las universidades, que otros 6 estdn
presentes, al menos, en una cuarta parte de las universidades y sélo 2 de ellos siguen con valores de presencia
inferiores al 10% (VAL IT y PRINCE2).

Practicas de normalizacion
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Grafico 4.4. Implementacion de estandares (formal y buenas practicas)
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Por lo tanto, vemos cdmo el proceso de normalizacién es mds habitual que lo que se podria deducir de
la existencia de aplicacién formal de los estandares y que la estandarizacién no es una desconocida en el SUE.
Dejamos aqui una invitacién a profundizar en el andlisis de los procesos de normalizacién en el SUE a otros
grupos de investigacion desde el convencimiento de que sus resultados serdn de interés para mejorar el

funcionamiento de las Tl en las universidades espafiolas.
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LA GESTION DE LA SEGURIDAD DE LA INFORMACION EN LAS
UNIVERSIDADES ESPANOLAS

Vicente Andreu, Francisco J. Sampalo y Victor Huerta

Resumen

Histdéricamente, el tratamiento de la Seguridad de la Informacién en las universidades espafiolas se ha
planteado desde la perspectiva puramente técnica: se ha considerado, mds bien, como seguridad de los
sistemas de informacién y se ha venido atribuyendo la responsabilidad exclusiva a las dreas de Tl o incluso se ha
asumido como una funcién propia de los administradores de las infraestructuras o de los desarrolladores de los
servicios. Esta aproximacién ha dado lugar a la aplicacion de medidas técnicas u organizativas concretas, mas o
menos efectivas, pero que adolecen de una visidn de conjunto y en muchos casos no estan alineadas con las

politicas y estrategias de los equipos de direccidn.

El Esquema Nacional de Seguridad (ENS®) ha supuesto un hito fundamental para el impulso de la
Gestién global de la Seguridad de la Informacion en las Administraciones Publicas Espafiolas (entre ellas las
Universidades) y se ha constituido como el marco comtun de referencia para la gestion de la Seguridad en estos
entornos. El ENS es un instrumento detallado y de cardcter practico que se basa en una serie de principios

bésicos. El primero de ellos es el de Seguridad Integral (Art. 5):

1. La seguridad se entendera como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema. La aplicacién del
Esquema Nacional de Seguridad estard presidida por este principio, que excluye cualquier

actuacion puntual o tratamiento coyuntural.

En UNIVERSITIC hemos sido conscientes de la creciente importancia de la seguridad en la prestacion
de los servicios Tl y por ello se ha incluido en los ultimos afios como un objetivo dentro del eje correspondiente

del apartado de Gestién.

La Gestién de la Seguridad Tl debe comenzar por la definicién de una Politica de Seguridad en la que se
determina la estructura de gobernanza de la misma, lo cual se plasma desde un punto de vista organizativo en
la definicién y asignacién de los distintos roles o responsabilidades previstos en el ENS. El siguiente paso es el
proceso de valoracién de los sistemas, lo cual nos pondra en contexto sobre los requisitos y medidas de
seguridad que seran de aplicacién a nuestro sistema o sistemas. Es importante resaltar que la valoracién no es
responsabilidad exclusiva de un rol concreto, sino que en este proceso de valoracion deben intervenir, en sus

respectivos ambitos de competencia, los distintos responsables establecidos en la Politica de Seguridad.

> Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracidn
Electrdnica. https://boe.es/buscar/pdf/2010/BOE-A-2010-1330-consolidado.pdf
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Tal y como se expresa en este capitulo del Informe UNIVERSITIC, en este articulo queremos ir mas alla
de los datos, analizando los mismos y proponiendo unos criterios concretos que ayuden a las universidades a la
designacion de los roles y a la valoracidn de sus Sistemas, teniendo en cuenta las peculiaridades de las

estructuras universitarias.

Andlisis de datos de UNIVERSITIC

Para conocer el estado de la seguridad en las universidades la referencia fundamental es el Informe
Nacional sobre el Estado de la Seguridad (INES®). Este informe anual, de cumplimentacién obligatoria para
todas las administraciones publicas, es la base para otro elaborado por el CCN-CERT’ (Informe IT 09/17), que
compila los datos proporcionados por las Universidades publicas y contiene un analisis detallado de toda la
informacién aportada por las mismas en cuanto a su organizacién, sus procedimientos de seguridad, los
incidentes reportados y las medidas de seguridad aplicadas. El informe incluye, ademds, datos globales,
conclusiones y recomendaciones y permite el andlisis comparativo del grado de implantacién del ENS en el
sistema universitario publico espafiol. Dado el elevado grado de andlisis y detalle de este informe no entraremos
en este articulo a analizar el grado de cumplimiento del ENS en las universidades espafiolas, pero si

recomendamos su lectura detallada.

Una segunda referencia de gran valor es nuestro informe UNIVERSITIC. Dado su cardcter global, la
informacién solicitada en UNIVERSITIC sobre gestién de la seguridad es menos detallada, pero también nos
ofrece informacién de interés que puede ser complementaria a la del Informe INES. Y esto es lo que queremos
analizar en este apartado. En primer lugar, como ya se ha indicado, se ha dedicado el objetivo 3.3 de la capa de
Gestion de las TI de UNIVERSITIC (“Proveer a los servicios de las condiciones de seguridad adecuadas”) a una
serie de indicadores bdsicos que reflejan la organizacién en materia de seguridad (tabla 3.5). Para este articulo
nos interesa centrarnos en la asignacion y roles y responsabilidades, asi que ahondaremos un poco mas en la
informacién aportada por las universidades. Dentro del eje 3 Servicios Tl del catdlogo de Gestién de las Tl, en
concreto en el Objetivo 3.3 se pide a las universidades que indiquen quién tiene asignado cada uno de los tres
roles (Responsable de la Informacién, Responsable de los Servicios y Responsable de Seguridad) dentro de su
organizacion. En los siguientes graficos 4.5, 4.6 y 4.7 vemos cédmo se han ido asignando estas responsabilidades

dentro de las Universidades.

6 Informe Nacional de Estado de la Seguridad. https://www.ccn-cert.cni.es/ens/ines.html

7 Capacidad de Respuesta a Incidentes del Centro Criptolégico Nacional. https://www.ccn-cert.cni.es/
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Gréfico 4.6. Asignacion del responsable del servicio en las universidades
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Gréfico 4.7. Asignacidn del responsable de seguridad en las universidades
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Es relevante constatar y resaltar, por su trascendencia, algunos hechos que se deducen del estudio
UNIVERSITIC y que evidencian una falta de homogeneidad en la toma de decisiones que resulta, cuanto menos,
curiosa en entornos tan semejantes como los sometidos a andlisis. Asi, pues, podemos observar lo siguiente:

e Hay 10 universidades que no tienen definido ninguno de los roles.
e Hay 2 universidades en la que los tres roles recaen sobre la misma persona (Responsable del Area TIC)

y hay 6 en la que una misma persona asume dos roles.

e  Hay 4 universidades en las que el Responsable de la Informacién y/o el Responsable del Servicio estdn
bajo de la dependencia jerarquica del Responsable de Seguridad.

Todos estos datos evidencian dos conclusiones:
1. No existe la uniformidad que cabrfa esperar a la hora de asignar los roles y responsabilidades basicos
en materia de gobierno y gestién de la seguridad de los sistemas de informacién en las Universidades.
2. No existen unos criterios claros y homogéneos sobre las funciones a desempefiar que permitan la
integracién de los roles del ENS en las estructuras Tl de las Universidades de una manera sencilla y

sobre la que exista cierto consenso.

Por otro lado, dentro de la relacién de los 10 Temas clave para el Equipo de Gobierno se incluyd la
Seguridad de la Informacién (definido como “Desarrollar un enfoque holistico y &gil para reducir la exposicion
institucional a las amenazas a la seguridad de la informacidn”). Los resultados de este apartado se han
analizado mds en profundidad en el primer apartado de este tercer capitulo del informe (Lineas estratégicas TI
de presente y de futuro de F. Llorens y R. Molina). Pero centrdndonos en la Seguridad de la Informacion,
podemos observar que en la valoracion global resultd el segundo tema clave mas valorado, justamente detras
de la Transformacién Digital del Aprendizaje. El detalle de las respuestas obtenidas es:

e 23 universidades lo consideran un tema clave que estan abordando ya.
e 12 universidades lo consideran un tema clave a abordar en el futuro.

e 1universidad no lo considera un tema clave.

Finalmente, para cubrir todos los aspectos de la Seguridad, aparte de su gobierno y gestion, si bajamos
a un ambito mds operativo, otro dato que podemos analizar es el nimero de técnicos que se estan dedicando a
la seguridad (gestion y/o operacion) en las plantillas de los Servicios Tl. Analizando las respuestas a la pregunta
“¢A qué se dedican los técnicos TI?”” obtenemos los siguientes resultados:
e  Sobre un total de 4.853 técnicos en las plantillas Tl de las universidades, se dedican exclusivamente a
seguridad unos 117 técnicos, lo que supone un 2,14% del total de las plantillas.
e 16 universidades afirman no tener ningtn técnico asignado a tiempo completo a tareas de gestién u
operacion de la seguridad TI.
e 26 universidades tienen un Unico técnico dedicado a seguridad.

e 8 universidades tienen 3 o mas de 3.

Estos datos ponen de manifiesto que la dotacién de recursos humanos para la seguridad Tl en las
universidades es claramente escasa e insuficiente para los retos que se plantean. Esto coincide con una de las

recomendaciones de actuacion que aparecen en las conclusiones del Informe INES:
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Emplear recursos en:
- Elaboracién de normativa y procedimientos de seguridad.
- Mecanismos asociados a la gestién y mantenimiento del proceso de seguridad y a la
monitorizacién del mismo.
- Desplegar soluciones que faciliten el uso de mecanismos de autenticacién fuerte y

mejora en la continuidad de los servicios

Una vez expuestos y analizados estos datos bdsicos que nos reflejan la situacién actual, y volviendo a
lo expuesto en el resumen, en los siguientes apartados vamos a proponer unos criterios basicos para abordar

tanto la asignacion de roles como la valoracién de los Sistemas de Informacién en las universidades.

Los roles de seguridad de la informacion en las universidades

En el ENS y sus Guias de desarrollo se establece que “todas las decisiones deben estar debida y
formalmente aprobadas”. Para ello se definen los diferentes cuatro roles con sus correspondientes
responsabilidades, que son los siguientes:

e El Responsable de la Informacién debe establecer el valor que los activos de informacién tienen para
cada organizacion.

e  ElResponsable del Servicio hace lo propio con el servicio o servicios Tl que se presten a la comunidad.

e El Responsable de la Seguridad debe determinar y aprobar las medidas de seguridad que son de
aplicacion (Declaracién de Aplicabilidad) y las medidas técnicas que se toman para sustanciar dichas
medidas de seguridad.

e Sise toman decisiones de suspension parcial o total de un sistema, estds vendran aprobadas por el

Responsable del Sistema y los responsables de los servicios afectados por la suspensién.

En el ambito universitario las distintas responsabilidades introducidas por el ENS, justo en medio de un
entorno especialmente restrictivo para la incorporacién de recursos humanos y para la modificaciéon de las
plantillas, se han asociado desde la aprobacién del Real Decreto 3/2010 con diferentes cargos o perfiles
profesionales preexistentes. No ha habido una postura homogénea sobre los roles a desempefiar en todo el

sistema universitario publico, tal y como se deduce del andlisis de datos del apartado anterior.

Atendiendo a lo anteriormente expuesto, creemos conveniente formular una serie de
recomendaciones relacionadas con la atribucién de funciones del ENS a cargos o perfiles profesionales de las
universidades atendiendo a la capacidad de decision o a los conocimientos técnicos exigibles para
desempefiarlas. Obviamente, nuestra propuesta debe entenderse como una recomendacién o una posible
solucidn ante el problema que ha planteado la aplicacién del ENS. Queda a la libre decisién de cada universidad,
en el ejercicio de su autonomia, determinar el érgano, cargo o puesto de trabajo que debe asumir cada rol, de
acuerdo con su propia organizacién interna y los perfiles profesionales con los que cuente. En todo caso, resulta
especialmente importante, imprescindible desde nuestro punto de vista, respetar lo previsto por el ENS en

materia de compatibilidad de funciones e independencia en la toma de decisiones.
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Una solucién comun, como se ha visto en los datos expuestos, y contemplada en el propio esquemay

en las guias de aplicacion del mismo es que determinados roles sean asumidos por un comité. No es, en

absoluto, cuestionable esta decisidn, pero si que consideramos que en aquellos casos en los que alguna de las

funciones sea asumida por un Comité y no por un érgano unipersonal o por un funcionario, deberd garantizarse

que la operativa del mismo (frecuencia de las reuniones, capacidad de decisidn...) sea adecuada al

cumplimiento de las funciones previstas en la gufa CCN-STIC 801%, en la que nos hemos basado para definir los

perfiles que recomendamos a continuacion.

Responsable de la Informacion

Corresponde a un miembro del equipo de direcciéon determinar los fines y ostentar la responsabilidad

ultima de la informacién de la Universidad. Esta funcién puede ser asumida por:

El Secretario o la Secretaria General
El o la Gerente
Un Comité de Seguridad

En todo caso, este rol no debe o no es aconsejable que sea compatibilizado, conforme a la guia CCN-

STIC-801, con el que se atribuya al:

Responsable del Servicio, en aquellos casos en que la prestacion del servicio no dependa de la unidad
que es Responsable de la Informacién

Responsable del Sistema

Responsable del Servicio

Corresponde a un miembro del equipo de direccién, o al nivel de responsabilidad inmediatamente

inferior a éste, establecer los requisitos del servicio en materia de seguridad en la universidad. Esta funcién

puede ser asumida por:

El Vicerrector o la Vicerrectora con responsabilidad TIC
El o la Gerente

El o la Vicegerente TIC

Un Comité de Seguridad

En todo caso, este rol no debe o no es aconsejable que sea compatibilizado, conforme a la guia CCN-

STIC-801, con el que se atribuya al:

Responsable de la Informacidn, en aquellos casos en que la prestacién del servicio no dependa de la
unidad que es Responsable de Informacidn,
Responsable del Sistema.

8 Guias CCN-STIC de Seguridad. https://www.ccn-cert.cni.es/guias.html
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Responsable de la Seguridad

Corresponde a un cargo o funcionario, a nivel ejecutivo, designado formalmente por el Rector o el

Equipo de Direccién, mantener la seguridad de la informacién manejada y de los servicios prestados por los
sistemas de informacién de la Universidad. El Responsable de la Seguridad no puede pertenecer a los érganos
de gobierno de la Universidad y no debera tener ninguna responsabilidad sobre la prestacién de los servicios
TIC, ni deberd estar bajo la dependencia jerarquica del Responsable del Sistema. El Responsable de Seguridad
debe ser designado atendiendo a sus cualidades profesionales y a los conocimientos especializados que
garanticen su capacidad para desempefiar las tareas previstas en el ENS, en particular:

e  Determinar la categoria de los sistemas.

e Analizar los riesgos.

e  Establecer la aplicabilidad de las medidas de seguridad.

Elaborar planes de formacién y concienciacién.

Esta funcién puede ser asumida por:
e Un técnico con nivel de responsabilidad y de cualificacién adecuados para supervisar y, en su caso,
aprobar las decisiones que en materia de seguridad adopte el Responsable del Sistema.
Un Delegado del Rector (PAS o PDI).

En todo caso, este rol no debe o no es aconsejable que sea compatibilizado, conforme a la guia CCN-
STIC-801, con el que se atribuya al:
e Responsable de la Informacién
e  Responsable del Servicio
e  Responsable del Sistema

Responsable del Sistema

Corresponde a una persona designada por los drganos de direccidn desarrollar, operar y mantener el
sistema o los sistemas de informacién de la universidad durante todo su ciclo de vida. Esta funcién puede ser
asumida por:

e UnJefe o unaJefa de Area TIC
e UnJefe o unaJefa de Servicio TIC

El Responsable del Sistema es un puesto operativo, no un cargo directivo o de gobierno. En todo caso,
este rol no debe o0 no es aconsejable que sea compatibilizado, conforme a la guia CCN-STIC-801, con el que se
atribuya al:

e  Responsable de Seguridad
e  Responsable del Servicio

e Responsable de la Informacién
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Criterios de valoracion

Otro de los aspectos sobre los que se fundamenta la Gestién de la Seguridad es el proceso de
valoracién de los activos esenciales, definido en la Guia CCN-STIC 803 como:

“la determinacidn de los tipos de informacién que se van a manejar y una clasificacién de los
servicios que se van a prestar. Definidos los tipos de informacién y de servicios, considerando
los activos esenciales, una tarea del Comité STIC puede ser el establecimiento de los niveles de
seguridad en cada dimension, recomendados para cada uno de estos activos esenciales, y

dentro de ellos cada uno de los tipos de informacién y servicios que los componen.”

Los criterios de valoracién que se proporcionan en la Guia CCN-STIC son generales, pues se refieren al
ambito global de las Administraciones Publicas espafiolas. Al igual que sucedia con la designacién de los roles,
cabria esperar cierta homogeneidad en la valoracién de sistemas o de informacién que, en mayor o menor
medida, se utilizan para prestar servicios similares en cada universidad. No parece, en consecuencia, muy
congruente la disparidad en las categorizaciones que es, sin lugar a dudas, producto de la subjetividad con la

que pueden aplicarse los criterios de valoracion.
La tabla 4.8, obtenida a partir del informe INES sobre el estado de la Seguridad en las Universidades

publicas muestra que hay ciertas diferencias de criterio a la hora de valorar los sistemas de informacién en las

universidades.

Tabla 4.8. Categorias de los sistemas TIC de las universidades

Organismos Basica

Universidades 5 32 5 42

Debido a ello, nos hemos planteado la conveniencia de establecer criterios especificos de valoracién
para el dambito universitario que sean de aplicacion a todas las dimensiones de seguridad, tanto de tipos de
informacién como de servicios considerando las consecuencias de un impacto negativo sobre la seguridad de la
informacién y de los servicios. Estos criterios deben servir para, al aplicarlos conjuntamente con los criterios de
caracter general contemplados en la guia CCN-STIC 803, matizar o equilibrar la aplicaciéon de los mismos
tomando en consideracién la naturaleza de los datos tratados por las universidades, la finalidad de los sistemas
y el hecho de que los mismos se produzcan en ambitos acotados y restringidos. Los criterios de impacto hemos
considerado son los siguientes:

e Investigacién cientifica: determinados tratamientos de informacién llevados a cabo con fines
cientificos, al aplicarles los criterios generales, pueden exigir una categorizacién excesiva para el nivel
de riesgo que suponen si se toma en consideracién que el tratamiento se produce en un dmbito

acotado y de acceso muy restringido (grupos de investigacion, laboratorios...).
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Docencia: a la hora de categorizar los sistemas debe tomarse en consideracién que los usuarios de los
mismos (profesores y alumnos) interacttian sobre ellos en un ambito cerrado y con una finalidad muy
concreta.

Gestién: aunque mayoritariamente sean de aplicacion los criterios generales contemplados en la guia
CCN-STIC 803, algunas peculiaridades de las universidades, deben ser tomadas en consideracién como,
por ejemplo, el hecho de que los afectados por muiltiples procedimientos son alumnos vinculados a la
universidad y sometidos a un régimen particular y no ciudadanos cualesquiera. Este hecho puede
moderar el criterio general dado que el impacto en la imagen o en un ndmero elevado de ciudadanos
puede verse disminuido.

Actividades culturales, deportivas o de ayuda al estudiantado: aunque sean actividades desarrolladas

por un organismo publico, carecen de relevancia administrativa.

En las siguientes tablas (4.9, 4.10 y 4.11) proponemos una serie de criterios de valoracién especificos

para el ambito universitario, tanto en las dimensiones aplicables a la informacion (confidencialidad, integridad,

autenticidad y trazabilidad), como a los servicios (disponibilidad). Esto se completa con un apartado especifico

para los datos personales alineado con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de

27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos. Si bien sera la Agencia Espafiola de Proteccion de Datos la que

establezca reglamentariamente los criterios a emplear, en este apartado se incluyen algunos criterios

especificos del sector universitario a titulo orientativo para facilitar la labor del Responsable de la Seguridad, de

forma que permitan establecer los sistemas que intervienen en las actividades de tratamiento de datos de

cardcter personal, en funcién de dos criterios:

El tipo de datos personales incluidos en los tipos de informacién identificados.
Determinadas caracteristicas de las operaciones de tratamiento, como son:

a) Cantidad considerable de datos personales.

b) Importante riesgo para los derechos y libertades de los interesados.

¢) Evaluacién sistematica de aspectos personales de los estudiantes.

d) Videovigilancia, control de acceso a campus y otras zonas de acceso publico.

e) Personas con acceso a la informacién: cuando la informacién es tratada por un nimero reducido

de personas el riesgo es menor.

f) Ambito: el tratamiento en determinados dmbitos como el de la salud o el de la investigacién
cientifica, llevado a cabo por profesionales sanitarios o investigadores, puede ser un factor de

impacto a considerar.
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Tabla 4.9. Criterios de valoracién dmbito universitario (informacién general)

No adscrito (N/A)

Datos de
investigacion

Datos de
infraestructuras

Datos de
docencia

Gestion

Control de zonas
de acceso
publico a gran
escala

UNLINF.INV.N
Datos publicos o
que pueden ser

publicados sin

causar perjuicio a
la investigacion.

UNLINF.INR.N
Datos publicos de
infraestructuras
universitarias.

UNLINF.DOC.N
Datos publicos de
docencia.

UNLINF.GES.N
Datos abiertos de
gestion y
datawarehouse.

UNIL.PRLVID.N
Operaciones de
control de aforos

mediante
dispositivos
optoelectrénicos
que no permitan
identificar a las
personas.

UNLINF.INV.B

Datos cuya publicacion podria
causar un perjuicio a la
investigacion.

UNL. INF.INR.B
Datos de infraestructuras
basicas y ubicaciones fisicas
relacionadas con las
funciones basicas de gestion,
docencia e investigacion.

UNI. INF.DOC.B
Datos de docencia, guias
docentes, materiales
protegidos por la normativa de
propiedad intelectual

UNLI. INF.GES.B
Datos de gestion relacionados
con las funciones basicas de
gestion, docencia e
investigacion.

UNIL.PRLVID.B
Operaciones de control de
zonas de acceso publico a

gran escala mediante
dispositivos optoelectrénicos
con grabacion o sin
grabacion.

CRITERIOS PARA TIPOS DE INFORMACION GENERAL

MEDIO

ALTO

UNLINF.INV.M
Datos vinculados a
investigacion o resultados de
investigacion susceptibles de
generacion de patentes o
pueda suponer un riesgo
para:
a) Los intereses econdmicos
y comerciales.
b) La propiedad intelectual e
industrial.

UNL. INF.INR.M
Datos de infraestructuras
relacionadas con las
funciones de investigacion
cuya revelacion y/o
modificacion pueda suponer
un grave riesgo para los
intereses de la Universidad o
de entidades vinculadas o
colaboradoras.

UNI. INF.DOC.M
N/A

UNLI. INF.GES.M
Datos de gestion cuya
revelacion y/o modificacion
pueda suponer un grave
riesgo para los intereses de
la Universidad o de
entidades vinculadas o
colaboradoras.

UNIL.PRLVID.M
Operaciones de control de
zonas de acceso publico a

gran escala mediante
dispositivos optoelectrénicos
con grabacion o sin
grabacion y vinculados a
sistemas de identificacion
automatizados

UNLINF.INV.A
Datos vinculados a investigacion o
resultados de investigacion cuya
revelacion pueda suponer un riesgo
para:
a) La seguridad nacional.
b) La defensa.
c) Las relaciones exteriores.
d) La seguridad publica.
e) La proteccion del medio ambiente.

UNL INF.INR.A
Datos de infraestructuras
relacionadas con las funciones de
investigacion cuya revelacion pueda
SUpONer un grave riesgo para:
a) La seguridad nacional.
b) La defensa.
c) Las relaciones exteriores.
d) La seguridad publica.
e) La proteccion del medio ambiente.

UNI. INF.DOC.A
N/A

UNI. INF.GES.A
N/A

UNLPRLVID.A
Operaciones de control de zonas de
acceso publico a gran escala
mediante dispositivos
optoelectrénicos con sistema de
registro o grabacion utilizados
conjuntamente con otros que , en su
conjunto, puedan afectar a los
derechos y libertades fundamentales
de los individuos
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Tabla 4.10. Criterios de valoracién ambito universitario (disponibilidad servicios)

CRITERIOS PARA LA DISPONIBILIDAD DE LOS SERVICIOS PRESTADOS POR LOS SISTEMAS

No adscrito (N/A) MEDIO ALTO
UNI.DIS.DOC.N
El sistema esta UNI. DIS.DOC.B El s?s?!hglzéDrg:éh:ario UNI. DIS.DOC.A
Servicios d relacionado con la | El sistema es necesario para dar . o
erw::os Ie docencia pero soporte a la docencia, pero una para dgr soporte alla El sistema es |mpresc!nd|ble para dar
soporte a'a tiene caracter interrupcion de 24h en el servicio | . docencl|’a, y cua!qu|er Isoporte ?,Ia docencia y cualquier
docencia auxiliar o no afecta aravemente a la interrupcion superior a 2h interrupcion afecta gravemente al
complementario n%isma afecta significativamente servicio.
ge otros ' al servicio.
UNI.DIS.GES.N UNI.DIS.GES.M
El sistema esta UNLDIS.GES.B El sistema es necesario UNLDIS.GES.A
Servicios de | relacionado con la El sistema és ne.cesa;io para la para dar soporte a la El sistema es imprescindible para dar
soporte a la gestion pero tiene estion. bero una interruncion de gestion, y cualquier soporte a la gestion y cualquier
gestion caracter auxiiar o | & 9 4h’ r?o afecta al serv?cio interrupcion superior a 2h interrupcion puede afectar
complementario ' afecta significativamente gravemente al servicio.
de otros al servicio.
UNL.DIS.INV.N UNLDIS.INV.M
El sistema esta UNLDISINV.B El sistema es necesario UNIDIS.INV.A
Servicios de Irelacpnadlo’ con la El sistema es necesario parala | . para dar”s oporte T la. El sistema es imprescindible para dar
soporte a la investigacion pero investigacion, pero una investigacion, y cualquier soporte a la investigacion y cualquier
. s tiene caracter . iy ’ interrupcion superior a . .
investigacion auxiliar o interrupcion de una semana no 24h afecta interrupcion puede afectar
. afecta a la misma. e gravemente al servicio.
complementario significativamente al
de otros servicio.
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Tabla 4.11. Criterios de valoracién ambito universitario (datos personales)

No adscrito (N/A)

Tipo de Datos

Cantidad de
Informacioén de
un afectado

UNL.PRLTIP.N
No incluye datos
de caracter
personal.

UNLPRLPERN
No incluye datos
de caracter

UNLPRLTIP.B

Datos de caracter personal
no incluidos en categorias
especiales de datos

UNI.PRI.PER.B
Datos de caracter personal
que, en su conjunto, no
permitan evaluar aspectos

CRITERIOS PARA TIPOS DE INFORMACION CON DATOS PERSONALES

MEDIO

UNIL.PRLTIP.M
Datos pertenecientes a
categorias especiales de datos
u otros datos personales que,
por su naturaleza, son
particularmente sensibles en
relacion con los derechos y
libertades fundamentales y
cuyo tratamiento responde a
fines de atencion a la salud,
investigacion cientifica o es
exigido por la normativa
vigente, y siempre que el
tratamiento lo lleven a cabo,
respectivamente, personal
sanitario, personal investigador
o personal al servicio de las
administraciones publicas en el
ejercicio de sus funciones
UNI.PRI.PER.M
Datos de caracter personal que
por la cantidad de informacion
relativa a un interesado pueden
tener un impacto importante en
su esfera privada o permiten
evaluar aspectos intimos de su
personalidad.

UNL.PRI.PER.M

Operaciones de tratamiento que

persigan tratar una cantidad
considerable de datos
personales a nivel regional o

nacional y que podrian afectar a

un numero elevado de
interesados.

UNL.PRLTIP.A

Datos pertenecientes a categorias

especiales de datos u otros datos

personales que, por su naturaleza,

son particularmente sensibles en
relacion con los derechos y libertades
fundamentales y cuyo tratamiento no

responde a fines de atencién a la

salud investigacion cientifica o su

tratamiento no es exigido por la
normativa vigente.

UNLPRL.PER.A
Datos de caracter personal que, por
la cantidad informacion relativa a un
interesado, pueden tener un impacto
grave en su esfera privada con
independencia de los fines del
tratamiento.

UNI.PRI.PER.A
Operaciones de tratamiento a gran
escala que persiguen tratar una
cantidad considerable de datos
personales a nivel regional, nacional
0 supranacional y que podrian afectar
a un gran numero de interesados y
entrafien probablemente un alto
riesgo, por ejemplo, debido a su
sensibilidad, cuando, en funcion del
nivel de conocimientos técnicos
alcanzado, se haya utilizado una
nueva tecnologia a gran escala

personal. de la personalidad de un
individuo
UNI.PRI.PER.B
Operaciones de
UNLPRLPERN traltamiento a Ipequetﬁat
Volumen de No incluye datos ez(';oiqueers%enr:;g:znni:?efr
datos de caracter 05 P .
regional o nacional y que
personal. .
podrian afectar a un
numero reducido de
interesados.
Conclusiones

De los datos analizados en este apartado podemos concluir sin ninglin género de dudas que la

Seguridad de los Sistemas de informacién es una de las preocupaciones mayores en materia de Tl para los

equipos de gobierno de las universidades, lo que esta en clara consonancia con el principio de Seguridad Integral

del ENS. Por otro lado, se han detectado carencias y diferencias de criterio a la hora de abordar la gestién de la

seguridad en las universidades. A nuestro criterio, una de las causas fundamentales de esto debe ser el hecho

de no haber aplicado correctamente en la organizacion universitaria otro de los principios basicos del ENS: la

Seguridad como funcién diferenciada. Citando textualmente parte del articulo 10 del ENS:
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En los sistemas de informacién se diferenciard el responsable de la informacién, el responsable
del servicio y el responsable de la seguridad.
La responsabilidad de la seguridad de los sistemas de informacién estard diferenciada de la

responsabilidad sobre la prestacion de los servicios.

Este principio de segregacion de funciones resulta basico para entender la aproximacién integral a la
seguridad de la informacién. Por lo tanto, entendemos necesario que las universidades empiecen a incorporar y
encajar en sus estructuras (organizacion, RPT) este principio de seguridad como funcién diferenciada, definiendo
las estructuras necesarias, las dependencias de las mismas en relacidn con los drganos de gobierno y de

direccién y también las plantillas de personal asignadas de manera dedicada a la seguridad.

Queda claro, por todo lo anteriormente expuesto, que existen diferentes aproximaciones a la hora de
abordar, por parte de las Universidades publicas, la aproximacién integral a la Seguridad de la Informacién que
establece el RD 3/2010 del Esquema Nacional de Seguridad. En este articulo hacemos una propuesta sobre la
aplicacién de los diferentes roles, adaptable a las especificidades de la estructura orgénica de cada Universidad,
pero que contempla los condicionantes relacionados con la capacidad de tomar decisiones, los conocimientos

técnicos y la segregacion de determinadas funciones prevista en el Esquema.

Posiblemente, lo deseable fuera que la homogeneidad de criterios en estos temas condujera a asumir
que determinados érganos o puestos directivos concretos deben asumir un rol especifico de los previstos en el
ENS. De este modo se garantizaria que la gestién de la seguridad fuera objeto de debate en los foros
correspondientes y la misma se beneficiaria de la colaboracién y las sinergias que, a distinto nivel, se dan en la
actualidad en los foros de tecnologfas de la informacién. Asi, si mayoritariamente se optara porque el rol de
Responsable de Informacién del ENS fuera asumido por las Secretarias Generales de las Universidades, la
valoracién de los activos de informacién serfa a la larga un aspecto mas a incluir en los debates y foros en los

que estas participan.

No obstante, es comprensible que cada Universidad adapte a sus estructuras internas y a su propia
personalidad lo previsto en el ENS. No es tan comprensible, desde nuestro modesto punto de vista, que existan
clasificaciones dispares de los sistemas que prestan servicios similares y tratan informacién equivalente en
diferentes instituciones. Esto es especialmente cierto en los dmbitos académico y de gestién y, Unicamente en
el ambito de la investigacidn y exclusivamente en aquellos casos en que el resultado de las investigaciones o los
datos tratados para llevarlas a acabo asi lo justificaran, seria aconsejable clasificar de modo particular esos
sistemas. En el resto de casos, aun entendiendo que las universidades deben elegir libremente la categoria de
sus sistemas en funcién del valor que asignen a la informacién que tratan y a los servicios que prestan, deberfa

ser posible hallar cierta homogeneidad en los futuros informes sobre estado de la seguridad de la informacién.
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ECOSISTEMAS TECNOLOGICOS UNIVERSITARIOS

Francisco José Garcia-Pefalvo

Las TIC (Tecnologfas de la Informacién y la Comunicacién) son un elemento fundamental de la
Universidad, sin las cuales no se podria llevar a cabo ninguna de sus funciones esenciales. En el Libro Blanco de la
Universidad Digital 2010 (Lavifia Orueta & Mengual Pavén, 2008) se planteé un modelo de referencia que
deberia guiar a las universidades en un cambio de paradigma que la hiciese competitiva y funcionalmente eficaz
en la sociedad digital en la que nos veiamos inmersos y atraidos en un camino sin retorno (Telefdnica, 2012).
Este modelo de referencia ponia el énfasis tanto en la parte de infraestructuras y servicios como de gestién

tecnoldgica, para dar soporte a las misiones fundamentales de la Universidad, Docencia e Investigacion.

Paralelamente a la gestacion del Libro Blanco de la Universidad Digital 2010, desde la Sectorial TIC de la
CRUE (Conferencia de Rectores de Universidades Espafolas), se pone en marcha la serie de informes
UNIVERSITIC: Andlisis de las TIC en las Universidades Espafolas, que, ininterrumpidamente desde 2007, ha ido
presentando la radiografia del estado de la tecnologia en las universidades espafiolas®. El informe UNIVERSITIC
2016 presenta una realidad, basada en datos cuantitativos obtenidos del 86% de las universidades espafiolas que
rednen al 90% de los estudiantes universitarios, que indica cémo la universidad espafiola ha madurado en su
base tecnoldgica, tanto en su vertiente mas de descripcién de las infraestructuras, organizada en 5 ejes
(ensefanza-aprendizaje, investigacion, procesos de gestidn, gestion de la informacién y formacién y cultura Tl),
como en su vertiente de gestion, organizada en 6 ejes (recursos T, proyectos T, servicios Tl, direccién de las Tl,

calidad, normativa y estdndares Tl 'y colaboracidn).

No obstante, tener una realidad tecnoldgica que ha avanzado sobresalientemente en la Gltima década,
no significa que estemos cerca de tener una situacién perfecta en nuestras universidades, tanto en el plano del
uso y explotacién de las tecnologias (Garcia-Pefialvo, 2016a) como de su gobierno'. Si se toma como base la
parte de indicadores del UNIVERSITIC, las infraestructuras y servicios para soportar los diferentes ejes tienen un
nivel de desarrollo dptimo, que en general avanzan o muestran algin nivel de estancamiento debido,
normalmente, a cambios en las tendencias de uso. Las universidades cuentan campus virtuales, repositorios
institucionales, sistemas de gestion de curriculos, ERP (Enterprise Resource Planning), procedimientos de

administracion electrdnica, etc.

Sin embargo, la implantacién de estos recursos tecnolégicos se ha ido haciendo conforme se ha
podido para cubrir el nivel basico de servicio. Las tecnologias, propietarias y de cédigo abierto, se mezclan fruto
de decisiones y de la oportunidad de abordar un problema. Esto suele traer consigo que el nivel de
interoperabilidad que existe es nulo, precario o se debe a desarrollos ad-hoc que hay que evolucionar cuando
cambia cualquiera de los elementos que intervienen. Las consecuencias que sufre la Universidad por tener una

capa tecnoldgica tan dispar en el que abundan las islas tecnoldgicas son de un espectro diverso, aunque suelen

% Llorens Largo, F. (2017, 11/09). La naturaleza de UNIVERSTIC. Una radiografia de las TIC en las universidades espafolas.
http://www.universidadsi.es/la-naturaleza-universtic-una-radiografia-las-tic-las-universidades-espanolas/

Garcia-Pefalvo, F. J. (2017, 18/05). El (des)gobierno de las tecnologias de la informacién en las universidades.
http://www.universidadsi.es/desgobierno-las-tecnologias-la-informacion-las-universidades/
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tener como factor comin una mala calidad de los datos sobre los que se basan los procedimientos

administrativos y de toma de decisiones.

La Universidad tiene que redefinirse dentro de una sociedad digital que estd cambiando, influida por la
evolucidén de la tecnologia, muy rapidamente unas reglas que han permanecido practicamente inmutables
durante siglos. Se quiere avanzar en la definicién de las denominadas Smart Universities, donde el término smart
se puede entender como el acrénimo de Sensitive, Manageable, Adaptable, Responsive y Timely, y que en
espafiol podriamos caer en el error de traducir por inteligente, cuando su sentido, no literal, es el de flexibilidad
y capacidad para apoyar a la toma de decisiones basadas en analiticas de datos (Campbell, DeBlois, & Oblinger,
2007)y en procesos de inteligencia de negocio (Oficina de Cooperacion Universitaria, 2013).

Sin embargo, para dar este salto cualitativo es imprescindible romper con el modelo de sistema de
informacién monolitico que todavia reina mayoritariamente en el parque tecnoldgico universitario, para
adoptar una metafora tecnoldgica que sea mds acorde con el tremendamente complejo reto tecnoldgico al que
se enfrentan las universidades. En este sentido desde aqui se presenta la idea del ecosistema tecnoldgico
(Garcia-Pefialvo, 2016b; Garcia-Pefialvo & Garcia-Holgado, 2017; Garcia-Pefialvo et al., 2015; Llorens Largo,

Molina, Compafi, & Satorre, 2014).

¢Qué es un ecosistema tecnolégico?

La adecuada gestién del conocimiento (Fidalgo-Blanco, Sein-Echaluce, & Garcia-Pefialvo, 2014), y mas
concretamente de los procesos de ensefianza-aprendizaje dentro de instituciones y empresas, ha provocado la
evolucién de los sistemas de informacién tradicionales en lo que hoy en dia se denominan ecosistemas
tecnoldgicos. La metdfora del ecosistema tecnoldgico proviene del drea de la biologia y se ha transferido al drea
Tl para reflejar la naturaleza evolutiva de los sistemas software. Un gran niimero de autores utilizan la definicién
de ecosistema natural para sustentar su propia definicién de ecosistema tecnoldgico (Chen & Chang, 2007;
Dhungana, Groher, Schludermann, & Biffl, 2010; Laanpere, 2012; Lungu, 2008; Mens, Claes, Grosjean, &
Serebrenik, 2014; Pata, 2011; Yu & Deng, 2011).

Un ecosistema tecnoldgico se basa en los elementos principales que componen todo ecosistema
natural: los organismos o factores bidticos, el medio fisico en el que habitan o factores abiéticos y las relaciones
tanto entre los organismos como de estos con el medio. De esta forma, en un ecosistema tecnoldgico se
dispone de un conjunto de personas y componentes software que desempefian el papel de los organismos; una
serie de elementos que permiten que el ecosistema funcione (hardware, redes, etc.); y un conjunto de flujos de
informacién que establecen las relaciones entre los componentes software y entre estos y las personas
involucradas en el ecosistema (Garcia-Holgado & Garcia-Pefialvo, 2013). Una de las principales diferencias de los
ecosistemas tecnoldgicos frente a los sistemas de informacidn tradicionales es la integracién de componentes
software heterogéneos para proporcionar un conjunto de funcionalidades que cada componente por separado
no ofrece, asi como mejorar la experiencia de los usuarios, considerandoles un componente mds dentro del

ecosistema, caracteristica fundamental y diferencial en esta aproximacion.

Los componentes software que forman el ecosistema tecnoldgico universitario van a tener diferentes
tipos de licencias, pueden ser de cédigo abierto o cerrado, estar desarrollados a medida, etc. Cuanto mas

cerrada sea la solucién mas dificil serd integrarla en un ecosistema y que evolucione como un componente mds
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sin poner en peligro la existencia del propio ecosistema. Por ello, se recomienda utilizar software libre tanto
para los componentes ya existentes como para los desarrollados a medida. Esta particular caracteristica esta
alineada, por un lado, con la estrategia de la Comisién Europea para promover el uso de software Open Source"
o la apuesta por el conocimiento y el uso de Software Libre del Gobierno de Espafia mediante el CENATIC?, y,
por otro, es congruente con la filosoffa del Conocimiento en Abierto (Garcia-Pefialvo, Garcia de Figuerola, &
Merlo-Vega, 2010) que promueve el acceso libre a la informacion, los datos, la investigacion y la produccién de
recursos de aprendizaje. Sobre esta base, un ecosistema tecnoldgico universitario permitiria construir las bases

de una ecologia de aprendizaje y cuyos componentes y relaciones se reflejan en la Figura 4.1.
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L [

. - ,
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Figura 4.1. Componentes e interacciones en una Ecologia de Aprendizaje

Una Ecologia de Aprendizaje se va a caracterizar' por:
Presentar una naturaleza compleja del nuevo entorno vital expandido en Internet.

iy

Tomar a la teoria de la complejidad como enfoque conceptual.
Adoptar Internet como infraestructura de transformacién disruptiva.
Cambiar las estructuras de organizacion, de jerarquias a redes distribuidas “redarqufas”.
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European Commission. (2009). European Union Public Licence (EUPL). http://joinup.ec.europa.eu/software/page/eupl.
European Commission Directorate-General for Informatics (DIGIT). (2011). Strategy for internal use of OSS at the EC.
http://ec.europa.eu/dgs/informatics/oss_tech/index_en.htm.

? Trejo Pulido, A., Dominguez Dorado, M., & Ramsamy, P. (2011). Open source software in public organisations of the Spanish
government. 2011. www.cenatic.es/dossier/panel-informe-age2011

 Rubio Royo, E. (2012). Estrategia Suricata de adecuacién a una Universidad en transformacién: perfiles eAprendiz, eProfesor,
eEstudiante. https://es.slideshare.net/erubio/estrategia-suricata-de-adecuacin-a-una-universidad-en-transformacin-perfiles-
eaprendiz-eprofesor-eestudiante
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5. Ser congruente con la naturaleza abierta y social del conocimiento online (Ramirez Montoya & Garcfa-
Pefialvo, 2015).

6. Definir la gestion de la complejidad como principal reto.
Orientarse hacia una sociedad intensiva en aprendizaje (con una importancia creciente del aprendizaje
informal) (Griffiths & Garcia-Pefialvo, 2016).
Hacia una cultura digital de la interdependencia, colaboracién y sostenibilidad.
Tener muy presente la personalizacién (individualizacién), la persona como organizacién individual
emergente, como agente nuclear del cambio y responsable de su adecuacidn personal a la nueva

ecologfa del aprendizaje (Leris & Sein-Echaluce, 2011).

Ecosistemas tecnolégicos en la Universidad

A pesar de las ventajas que ofrecen los ecosistemas tecnoldgicos, el desarrollo de este tipo de
soluciones tiene una mayor complejidad que los sistemas de informacién tradicionales. La definicién de un
ecosistema particular requiere conocer y seleccionar los sistemas y servicios adecuados para cubrir las
necesidades de un contexto concreto. Asi mismo, la interoperabilidad entre los diferentes componentes debe
asegurar un alto grado de integracidén y cohesidn a la par que permitir que el ecosistema evolucione y se adapte

a las necesidades cambiantes del entorno y los usuarios.

Como se ha puesto de manifiesto anteriormente, la realidad de la Universidad Espafiola lleva a que
adoptar la aproximacion de ecosistemas tecnoldgicos es extremadamente complejo en su conjunto, debido a la
cantidad de software legado con el que cuenta, las dependencias con proveedores y la criticidad de muchos de
sus procesos que dependen de estos. Sin embargo, hay apartados en los que la criticidad es menor, la libertad
de actuacién es mayor y los beneficios a corto plazo serian muy visibles. Este es el caso de un Ecosistema de
Ciencia Abierta o Ciencia 2.0 (Shneiderman, 2008), que involucrara al repositorio institucional como
componente central y sobre el que se podrian implantar un amplio conjunto de servicios de descubrimiento y

explotacién de la produccidn cientifica (Gonzélez Pérez, Ramirez-Montoya, & Garcia-Pefialvo, 2016).

En la Figura 4.2 se presenta una posible configuracién de un ecosistema basico para Ciencia Abierta,
basado en el patrén arquitectdnico definido en (Garcia-Holgado & Garcia-Pefialvo, 2016). Se puede ver como hay
una serie de componentes software que se interconectan mediante un bus de datos que aporta la
interoperabilidad. Ademéds, los usuarios son parte de este ecosistema interaccionando a través de una interfaz
de descubrimiento de conocimiento. Por otra parte, el ecosistema permite la interoperabilidad con otros
servicios software externos con los que intercambiar datos, como pueden ser las bases de datos de la corriente

principal de indexacién de publicaciones o las redes sociales.
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Figura 4.2. Esquema de un ecosistema tecnoldgico para Ciencia Abierta

Conclusiones

La tecnologfa en la Universidad no es el fin, pero es el medio imprescindible para desarrollarse en una

sociedad que ya es digital. Al igual que la Universidad debe evolucionar y romper con algunas anclas del pasado,

su tecnologfa debe acompafiarla en este proceso de cambio. El concepto monolitico de sistema de informacién

se ve sobrepasado y es necesario recurrir a nuevas aproximaciones que faciliten que la plataforma tecnoldgica

evolucione a la vez que lo hace la institucidn o los requisitos de los componentes que lo conforman, teniendo en

cuenta que los usuarios son un componente mas de esta plataforma. Como solucién a esta situacion se propone

la metdfora del ecosistema tecnoldgico, que en el contexto universitario permitiria construir ecologias de

aprendizaje mds avanzadas y alineadas con los avances sociales. Un ecosistema tecnoldgico no es una solucién

trivial, conllevan una importante complejidad propia de la gestién de los datos de fuentes heterogéneas que se

han de transformar en flujos que permitan la gestién del conocimiento y la toma de decisiones estratégicas y

complejas.
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Un afio mdés, y ya son doce, el informe
UNIVERSITIC 2017, elaborado y publicado por
Crue Universidades Espafiolas, analiza las
tecnologias de la informacién (Tl) en el
Sistema Universitario Espafol. Este informe se
basa en un catdlogo de indicadores que
permite determinar, a modo de radiografia, la
situaciéon de las Tl en las universidades
espafolas desde las perspectivas de
descripcién y de gestidn, lo que nos permite
disponer tanto de un inventario detallado y
evidencias de uso, como de una coleccién de
buenas précticas de referencia.

Complementariamente, en esta edicién, se
analizan los temas claves y las expectativas Tl
de las universidades espafiolas para 2017, se
hace un repaso por distintos aspectos
relacionados con la seguridad de la
informacidn, se reitera el compromiso de las
universidades con el gobierno Tl y el nuevo
protagonismo del CIO y nos describe los
ecosistemas tecnoldgicos universitarios, como
solucién integradora para la gestién compleja
de los sistemas de informacién universitarios
que los tiempos demandan.




